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RESUME

Pouvoir analyser et comprendre | es interacti
hétérogéne est essentiel pour détecter les famtesser la cause de latences et optimiser les
ressources. Bien souvent, des solutions propr
distributeurs. Cependant, ces solutions sont souvent incompléetes ou insuffisagesécessitent
parfoisdd mettre | e syst me en pause, ne sont pas

analysés ou induisent des baisses de performance trop importantes.

Le tracage est une technique répandue qui consiste a enregistrer des évenements, associés a des
esaempill es de temps, ~ certains points de | 06ap
l es informations i maginables, avec une granul
autres doéeffectuer des d®@lespgoblgmesdepasfompanope s et

ce soit sur une machine isolée ou dans un systeme distribué. Néanmoins, si lestacagetilisé

dans les systemesctassique® , i | néen reste pas moins margi |

qui offrentsouvent des caractéristiques techniques bien différentes.

L6objectif de ce travail est de montrer C 0omn
techniques introduites par les systemes embarqués hétérogénes (processeurs spécialisés, absence
desystta dobéexpl oitation, peu de m®moire disponib
une solution de tracage universelle sur de tels systemes. Nous espérons ainsi démontrer que toute
plateforme hétérogéne embarquée peut étre tracée avec les mémes aartdsleiméme format,
généralisant ainsi le tracage des systemes et facilitant p#& fait méme le travail des

développeurs.

Nous montrons ai ns ibarecthunowilpythor péodutsantdu code C destimé d e

agénérerdespointsdatt e CTF dans des applications-tourna
metal ), permet de tracer virtuell emesystrmedi mpor
surpucKeystone 2 de Tl seront nos deux mod | es

Nous verons ensuite comment la synchronisation de traces peut étre généralisée aplattdles

formespour permettre | 6anal yse de tclacres pROLOD®EO@
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Final ement, nous d®mont r eesaonétbodes et sotuousepromséesn ¢ a
sont valides, fonctionnent et permettent bien de répondre aux besoins spécifiquepldeses

formes leur apportant une solution de tracage générique, portable et efficace
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ABSTRACT

Being able to anaiae and undrstand interactions between all the component&heterogeneous
embedded system is mandatory to detect bugs, find the causes of latencies and optimize the
resources. Proprietary solutions are often directly shipped by the producing companiegeHl

such solutions are rarely sufficient: they sometime require the system to be paused, are not suitable

for more than a few cores and might impact the overall performances.

Tracing is a welknown technic with goal is to record timestampatched evets. Tracing a

system allows a deep understanding of the system as a whole and brings information at a
nanosecond rate. This allows, among other things, to debug complete systems and diagnose
performances issues, on a single machine as well as on autéxtrgystem. Nevertheless, even if
tracing is weHused in chssical systems, it is still marginal on embedded systems, which are often

a lot different.

The goal of this work is to show how it is possible to overcome the difficulties induced by
heterogenass embedded systems (specialized processors, no operating system, few available
memory, exotic architecturesé) and to have a
to demonstrate that every heterogeneous embedded platform can be tracedsaitiett@ols and

the same output format, thus generalizing the tracing solutions on those devices and easing the

devel opersd wor k.

To do so, we show howarectf a python tool generating C code providing CTF tracepoints on
devices with no operating systetma(emetal), allow the tracing of virtually any platform. The
Parallella board and the SystemChip Keystone 2 from TI will be our two experimenting

devices.

We will then see how tracegrechronization can be generalized on such platforms and allovg trace

analysis on mangores heterogeneous environments.

Finally, we will demonstrate through a usa&se that the proposed solutions and methods are valid
and are welbkuited for those platforms, thus bringing a generic, portable and efficient tracing

solution
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CHAPITRE1 | NTRODUCTI ON

Conformément a la conjecture de Mogrd], l e nombre déunit®s de cal
débaugmenter, alors que |Ire&apgmé ot aapddfabépme u un
de miniaturisation des architectures actuelles. En conséquence, les gains de perfsomiance

mai ntenant atteints par | 6augmentation des r e:
processeurs. Cetteindance ne sobarr °te clssiguesa uxt se@w®teesn dn
platesf or mes embar qu®e s, rendant encore plus wurg

efficaces pour ces environnements medtit ur s .

Cesplatef or mes s ont aechercheni de grdnees maustrgesicar elles sont économes
en énergie mais délivrent tout de méme une capacité de calcul satisfaisante. Elles peuvent ainsi étre
utilis®es du stade de prototypage ° l a produc«

| ofpen hardwareil est méme possible de recréers@me son propre appareil.

Le tracage estine méthode qui se veut performante et-namt r usi ve pour surve,]
systéeme et le diagnostiquer efficacement. De nombreux outils eidaek ont été développés et
testés sur des systemes non embarqués, donnant naissance, estraualimex Trace Toolkit

next generation (LTTng), traceur pour | e syst

Cependant, ces méthodes et outils sont souventrestidinu t i | i sati on ddbéune ar.
syst me doex pl.Ddpluslesiamhitectprasrembarquééds digposent de leurs propres
particularités et peuvent, par exemple, intégrer des processeurss sy st mebadde x pl c

meta).

Pour ces raisons, tracer des systémes hétérogéenes embarqués de facon générique et étre en mesure
de corr®ler et ddéidatdillg. Cemémobire mopdse umeselstiongé&nérique n
répondant a cette problématique en préserttanéctf un utilitaire permettantle tracer des
processeurs ans syst meet eéndirradpisant iunie adchnique de synchronisatio
géneérique de traces
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1.1 Définitions et concepts de base

1.1.1 Plateformes embarquées hétérogenes

Dans tout ce qui suit, on appelleralateforme embarquée hétérogemetout systéme
(g®n®r al ement constitu® doéune seul e tyges dem® me
processeurs. Par exempleRaspberry Pj bien que rentrant dans la catégorie plagesformes
embarquées, ne peut pas étre qualifiee de systeme hétérogene selon nos criteres car seuls des

processeurs ARM gont présents.

Ces plate-formes sont opposées aux systemes difassiques, représentant les ordinateurs
conventionnels (souvent affubl ®s cluters, syStemes hi t e
di stri bu®s et cé Bi e ntésgsimairep, @as deang @mtagories di enatérigh r o p r

doivent étre étudiées séparément, pour refléter la nature des spécificités de.chacune

1.1.2 Tragage

Tracer un syst me est une mani re efficace doé
particulier, ceh permet de traquer des bugs, de retrouver les causes de latences anormales, de
d®t er miner | 6® ®ment | i mi tchosasCettedtachmigue eepopelsurc at i
| 6i nstrumentation doun code wutilisateur avec
vus comme deprintfe x t r ° mement opti mi s®s et ne correspo.

code supplémentaire.

Une trace esun recuei l d6®v nement associ ®s ° des
extr °mement pr®cises, sont de | 6 omécheg compdsé | a n
déun contexte et débune charge utile. aladtte cl
g®n®r ® | 6®v nement et peut aller du simple en:

Puisque le tragage a une granularité aussi fine, il est absolument nécessaire de limiter la taille des
evenements, afin que la taille totale de la trade rassonnable sur de longues périodes de tracage.

Ainsi, i est commun dbéenregistrer ces ®v nem

! https://www.raspberrypi.org/
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pl ace possible mais interdisant une | ecture di
dottouj ours °tre coupl® avec une d®finition de
appeléesnétadonnéepermettront ensuite a un parseur de lire et de traiter correctement les

evenements de la trace. Ce traitement peut étre fait en ligne de commandeo| 6 ai ¢de de |

graphiques plus sophistiqués.

De | a m°me fa-on que | 6on veut i miter | 01 mp
préférable que celdi interfere le moins possible avec le systeme étudié. Autrement dit, il est
nécessaireallimiter la surcharge induite par le tracage le systeme. En effet, si cette condition
nbest pas r®alis®e, | es informat iedesmaucasdsl ect ®

causes aux erreurs constatées.

Puisque les traces reposent das estampilles de temps acquises sur différents systemes, il est
nécessaire de recourir a des processus de synchronisation de ces traces afin de construire une
unique tracereprenant tous les évenements de toutes les traces rezg@@ps une mémeigine

de temps, préservant ainsi la cohérence des liens dezaffise En effet, comme les estampilles

se basent sur les horloges des systemes tracés, deux systemes distincts ne produiront pas les mémes

estampilles.

Tracer une application ou un sysig doit se faire avec un but en téta ne tracera pas de la méme

maniére un systeme destiné a passer en production et une application présentant de fortes latences
en phase de tedDans le premier cas, méme si le faible surco(t des points de tracparmet de
tracer | e syst me, seuls quelqgues points subs
occasionnel ne survient pas. Dans le second cas, on sera tenté de placer plus de poingsule trace
comprendre la cause de ces latenaas pairrait par exemple placer des points de trace en début

et en fin de chaque fonction pour v®rifier qu

étre complétée

1.13L6uti | | omacasseuwrs de ¢

Bien souvent, un jeu de coprocesseurs est mis a dispodu systeme principal pour le soulager
de quelques taches spécifiques. Par exemple, un coprocesseur peut étre chargé de gérer les paquets

réseaux sur une machine, diminuant ainsi la charge du processeur principal.
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Si ces coprocesseurs peuvent étre dessions «@moindries> des processeurs classiques
habituellement utilisés, ils peuvent également avoir été développés avec des objectifs tres
particuliers en téte, leur permettant ainsi de bénéficier de capacités matépaletant a certains

besans.

Cbest par e xpeooessewrs pouele traitemenidde signdigital Signal Processors

ou DSPs), qui, de par leur architecture, integrent des fonctionnalités matérielles leur permettant
doeffectuer des op®r autsi cernfsf idcea cternaeintte neetn tr adpel dsei
ordinaire. En particulier, on retrouve souvent dans leur architecture des composants leur permettant
de traiter des fonctions mathématiques complexes, telles que des transformées de Fourier,

directement au neau matériel.

1.1.4 Systemedare-metal

Un processeur, ou plus généralemeamtsystemeest ditbaremetall or s qu 6 i | ne fait
déaucun syst me doéop®rati omet &€In mwda sPas echicree c t
des fonctionnalités telles que la gestion desgficiu le partage des ressources et ne peut compter

sur | 6utiliugatli adresdda® uin des syst mes dbéexplo

Programmer de tels systémes implique que le développeur doit fametoe la gestion des
ressources et notamment des allocations mémoire. Cela signifie également que tout lui est permis,
aurisqued rendre | e syst me inutilisable. Cbest p

tels appareils, dont les coprocesseurs font souvent partie.

1.2 Eléments de problématique

De nombreux systemes ont recours a desgplatmes hétérogénes embarquées patisfaire des
besoins spécifiques tels que le traitement de signaux. Ces environnements restreints, mélant
plusieurs types de processeurs et dont certai

rendent le tracage de tels systémes difficiles.

Enef f et , sans syst me dbéexploitation, i est
LTTng, et les outils propriétaires fournis par les producteurs ne sont souvent pas adaptés pour le

tra-age, rel evant pl us d drenppasodesirésdtatsesatisfdisantano n s ®
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termes doéinformations gagn®es par rapport |

de tracage conventionnels.

De plus, puisque les platéormes hétérogenes embarquées promettent de fortes puissances de
calcul couplées a une faible consommation énergique, le tout pour des prix généralement bas, elles
sont de plus en plus utilisées dans les milieux industriels. La présence de DSPs, notamment, est un

atout non n®gligeabl e | demengde Signaux eptpredet.onque b e

Di sposer déun moyen universel de tracer ces el

performancest des temps de développement réduits.

N®anmoi ns, S i obtenir |l es tracesleddooyendpr oces
comprendre ce quoil se passe au niveau de <ce
corr®l er toutes |l es traces déun m°me syst me

ses différentes parties.

Si des techniques reposasur la synchronisation de traces existent pour les systemes répartis
classiques, aucune m®t hode g®n®ri que n&a ®t®

formes hétérogénes embarquées

1.3 Objectifs de recherche

Les travaux présentés dans ce méevisent a répondre a la question suivante

Comment construire une méthode générique permettant de tracer efficacement tout type de systeme

embarqué hétérogéne tout en maintenant la cohérence entre les traces obtenues ?
Pour répondre a cette questionusasserons a travers les étapes suivantes :

1. Comprendre les caractéristiques et besoins spéciaux amenés par ledoiptes

hétérogénes embarquées.
2. Effectuer des tests avearectfafin de pouvoir tracer des processeurs ‘oae¢al.

3. Développer un premigarototype complet permettant de tracer et de synchroniser les traces

sur la platforme Parallella.
4. Vérifier la généricité et étendre le précédent prototype a la plateforme Keystone 2.

5. Formaliser et généraliser la méthode a toutes lessgtaimes hétérgenes embarquées
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1.4 Plan du mémoire

Le chapitre 2 commence p asforines hatéeogénes enbarquées, d e |
| Gutilisation de coprocesseurs, |l es techniques
interprocessusetlesmoyns de synchronisation doé®v nements
Par la suite, le chapitre 3 présente la méthodologie adoptée pour construire la solution décrite dans
ce m®moir e. Le chapit rTeacig hetesogeneous entoedisyster de | 0
qui décrit une solution de tracage générique pour les systemes hétérogénes embarqués et propose
un cas doutilisation complet permettant de d®
ce qui pourrait étre possible dans le futumalement, le chapitre 5 fait état de résultats
complémentaires et évalue la réalisation des objectifs posés avant de conclure sur les travaux

présentés et sur de possibles travaux futurs au chapitre 6
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CHAPITRE2 REVUE DE LI TTE£RATURE

La pr®sente section dresse un portrait de | «
synchronisation de tsformesdé&érogeneskenibartueds.iSenaljectibest d e
de présenter les concepts et outils sur lesquels repose la solution proposée par ce travail. Cette étude
se base sur |l e syst me doéexploitation Linux et

de systemed 6 e x p | gue lesaarmeskLOS»ou«s y st me d &-éomtpétérencd. at i on

21De | 6int®r°t des plateformes h®t

Avant de rentrer en détails sur les techniques de tracage de cesfgulates, il est bon de
comprendre pauq U O | o est int®ressant de |l es tracer
syst mes embarquent plusieurs types de proces

catégories

1 Les processeursmaitrese, souvent capable&exdpludiitl datsiean L

niveau (HLOS) tel que Linux, et en charge de commander les processsgfaves.

1 Les processeurs esclaves>, généralement présents en tant que coprocesseurs, sont
charg®s dbéeffectuer des t @dartdedortds capaxitépde ®c i s
calcul. lls prennent leurs ordres des processemraittes» et, dans la majorité des cas, ne
peuvent pas faire tourner de syst me dbdexp
«baremetalé et f er o nétudd plusdppradondie g la sude.

Leur principal intérét est donc de fournir un environnement complet regroupant des processeurs
classiques et des coprocesseurs de calcul pouvant étre intégré dans des systémes plus complexes.
De tellesplatesformeso f f r ent de plus dbéexcell entes perf ol

consomment beaucoup moins d&d®nergie que des s

2.1.1 Les coprocesseurs dans les systemes classicetesmbarqués

Bien que les coprocesseurs qui hous intéressestatdie etude se trouvent sur gegesformes

embarquées, on peut également en trouver couramment sur des systemes classiques.

N®anmoi ns, s6i |l s per mettent g®n ®r al ement des

sp®ci al i s ®eass,apporeer umlot desptoblgmassa prendre en considération. Conte et al.
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[13] en décrivent certains tels que la gestion de plusieurs langages de programmation, de plusieurs
compilateurs parfois moins connes la problématique de la répartition des t&attecharges entre

les processeurs géneériques et les coprocesseurs.

En effet, l e principal i nt®r °t dbéavoir ~ disp
les processeurs principaux en effectuant des taches spécialisées comme le traitament & i g n a |
ou |l a r®alisation dbéop®rations mat h®mati ques

di ff®ents types de coprocesseurs et | eurs <ca

répartir la charge de travail entretouslesélémt s doéun syst me h®t ®r og n
Graphics Processing Units (GPUSs)

Les GPUssont un parfait exemple de coprocesseurs utilisés au quotidien aussi bien par les

particuliers que | es industries. Un wusage cl
doi maigéesoujeuw i d ®0 s, utilisant ai nsi " leur ple

peuvent offrir ces unités de calcul.

N®anmoins, avec | 6avanc®e des technol ogies, |
rendu graphique et peuvent étred i | i s ®s en t a-adire gpmee d&GSRIGEsSWe c 6 e
calcul génériques pour certaines taches hautement parallélisables. Zamiti#]emahtfent en

particulier comment les GPUs peuvent étre utilisés pour gérer des calculs complexes liés
notamment | a physique ou ° | 6intelligence artifi
r ®el t el Jvieéo. ¢Ynedparnimpprianie de leur travail consiste a étudier la répartition
optimale des traitements a effectuer entre le CPU et le GPU, cedaquiesne constante |

souhaite répartir des taches entre processeurs et coprocesseurs.

Boyeretal. J]ont ®gal ement prouv® | es bienfaits de
scientifiques, en montrant comment la réécriture de certainesspartipar al | ®1 i sabl
algorithme deadétectionet de suivi de globules blancs sur GPU pouvait accélérer plus de 200 fois

|l es performances de | 6application. Outre | es ¢

aux chercheurs de nombreuses hedesgavaux fastidieux.

Si l es deux travaux pr ®c ®dents d®montrent g
grandement amélioréesi a | 6uti |l i sation de GPGPU, il s mo
principal du por t ey systemesargsiold dares &atrépantition des donnéed et t
traitements entre les différentes unités de calculs (CPUs, GPUs,auatrpr ocesseur s e) .
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certaines t©ches seront toujours plus efficac
pas &e portées sur GPU par manque de parallélisme interne.

Bi e n sqiuimpodsible de définir une méthode complétement générique pour découper

efficacement une application sur un systéme hétérogande découpage en question repose

principalementsur a f or me de | 6al gorithme utilis®, Haid
ddintedgsti e®P®es °~ ®quilibrer | a charge de tra
m° me syst me. En part i cuhnareement deltdshesnep actordaved C O

|l eurs d®pendances de domMuéngand Runbmetfor Kernglgtt i on ¢
| 6 at t r idesdeicapacitésiaechaque unité de calcul, permet de maximiser les gains obtenus
u

sur chacune déentre ell es

Field Programmable Gate Arrays (FPGA)

Les FPGAs sont des entit®s que | 6on retrouve
| I s 6 agisprogchidrablesame mti veau -madit®e i pdyvamwtestchanger
pour satisfaire aurmiux | es besoins de | 6utilisateur. En
do°tre r®p®t ®es de nombreuses fois peuvent °
FPGA.

Néanmoins, comme le notent Park et &B][les performances obtenues viaGZ° dépendent
fortement de | 60i mpl ®mentation de | 6al gorithme
Ainsi, des algorithmes décrits ddIME-C ou Mitrion-C, deux langages de haniveau se
rapprochant du C et destinés a étre compilés en VHDL (gui tre vu comme le langage
canoniguedebasi veau pour programmer un FPGA), peuve
fois inférieues ° cel l e obtenues ° | 6ai de doun GPU. ,
décrits en VHDL offrent de nettes améhtons de performance, au détriment du temps de

développement.

La principale force du FPGA repose dans sa capacité a pouvoir étre programmé pour effectuer des
taches au niveau matériel. A ce titre, Franchini et al. [6] montrent comment un module FPGA peut

étre programmeé a servir de coprocesseur graphique, implémentant directement au niveau matériel
des op®r ateurs de | 6alg bre g®om®trique de (

performancejue sur un processeur générique.
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Si les FPGAs peuventrétutilisés comme coprocesseurs, leur utilité va bieded@ de cela et ils

peuvent, par exemple, également étre utilisés en tant poets permettant de relier différentes
entit®s doébun m°me syst me. Co0es taptpvaouleawdrlmp!| e |
FPGA sert principalementdensbé aux di ff ®r ents composants du

liaison entre le processeur ARM et le coprocesseur, la puce Epiphany.

Ekas et Jentz [23] expliquent en particulier comment peuvent caedestdDSPs, coprocesseurs,

GPPs et FPGAs dans un méme systéme et énoncent encore une fois les enjeux ayant trait a la
répartition de la charge de travail entre ces différents éléments. Plus encore, ils montrent comment
un tel systéme peut gagner encoresple performancaen interfacant tous ses éléments sur le FPGA

et en construisant un tampon sur celiyiagissant comme une cache mémoire locale pour les
coprocesseurs. Ce constat résulte du fait que dans de tels environnements, les communications
entre ks unités de calcul, et donc la performance globale du systeme, sont fortement impactées par

| 6efficacit® du placement et de | 6dacc s aux d
et al. [32], ils démontrent comment un FPGA peut étre utiliségéer des DSPs ou coprocesseurs
génériques, permettant encore une fois des gains de performancegtigeables pour des taches

transférées depuis un processeur générique
Epiphany
L6OEpi phany (voir [30]) est wune qsuclauelkt®pamsd opp ®

la puissance de calcul de la carte Parallella, étudiée dans ce travail de recherche. Une description
complete de la puce et de ses caractéristiques sera donnée par la suite et nous nous contentons ici

déen exhi ber ractéristiqupsret las ravauay éamrt liés. a

Olofsson et al. [37] de la compagnie Adapteva ont présenté la puce Epiphaayquelques

années, comme étant un réseau de processeurs a usage générique. La structure globale de la puce
sbarticul ae ot céseau da L6tad4 processeurs, programmables en C et utilisant un
mod | e de m®moire partag®e distribu®e. L6éobj e
est doéoof frir des performances rai sonnabl es t

processeurs traditionnels.

Comme cbest une puce relativement r ®cente, pe.l
[ 5] propose n®anmoins une analyse sommaire d

| 6Epi phany contre un ciur de Esol@aRdMdmhent@ddigpert sur
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des performances jusquodo”™ 13 fois sup®rieures
repr®sentatifs car | es algorithmes utilis®s poc
de Mandelbrot [29], ne sontap vraiment pertinents et que la comparaison se fait entre une

applicatonmondga hr ead sur ARM et parall ® i s®e 16 fois

Une étude plus compléte et réaliste réalisée par Malvoni et al. [10] compare les performances de
| 6Epi phanyrodocesedélerss del pssi ques ~ technologi e
Berypt un programme de hash de mots de passe, compare notamment les puces Epiphany en
version 16 et 64 ciur s -2600K.GSilauversign i6pcoeesssueswde | n't
| 6Epi phany est 4 fois moins performante, l a v

et les deux versions offrent un rapport opérations effectuées sur énergie consommeée des centaines

de fois sup®rieur. Aut r esugemrdculaeurtannonsé a sd sortepili p h a
néen reste pas moins gque | a promesse de d®l iv
64 ciurs) ~° bas co%ts ®nerg®tiques semble ten

de cette puce seroexpliquées dans la section dédiée a la carte Parallella

2.1.2 Le cas des DSPs

Le cas des DSPs est discut® ~ | 6®cart des aul
beaucoup moins g®n®ri que que | es autlseelss. Comn
GPUs comme GPGPUs ou noéi mporte quel ensembl e d

pour remplir des taches génériques et soulager le processeur principal. De méme, puisque les
FPGAs sont entierement programmables, il est possible dealesfarmer en coprocesseurs
génériques ou spécialisés, comme des DSPs.

Comme | eur nom | e sugg r e, |l es DSPs, m° me sOi
génériques, seront mieux employés a effectuer des opérations mathématiques demalhekantes te

que du traitement de signal, notamment dans les appareils de téléecommunications. Leurs
principales forces, telles que soulignées par Lawlor, [#2] de pouvoir traiter des opérations

mat h®mati ques compl exes en un comsombmard maing cor d
do®ner gi e qudun,gicead kw Ribleftéquencel da forstiompeneent. A ce titre,

et t el gue Gatherer et al. [27] |l e pr®di saien

fait quobdaugment etanos lpesompen mdtiéreode telécbnnmamuations.
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Ainsi, Liu et Hang [2] utilisent les DSPs de Tl pour construire un encodeur JPEG tres performant
grace aux optimisations réalisées par le compilateur de ces processeurs. De méme, Huang et al.
[49] montrentc o mme n t | Gutilisation de DSPs (provenar
processeurs standarq®ur effectuer des algorithmes de contrplermet une nette amélioration

de la précision du mouvement dans des systemes meécatroniques. Enfin, Walhcf8]et
d®montrent comment | es DSPs peuvent parfaiten
doune antenne demulti@inPu outipleoatpue> &MIMOY. N ¢

Un article de Texas Instrument [21], les créateurs originaux des DSPg, expli c o mment | 6 u
de DSPs soO6est ®tendu du simple traitement de

temps réel. lls montrent également que, grace aux outils fournis, il est aisé de programmer un DSP

pour en tirer les meilleures performanpes s si bl e s . En particulier, i
out il de profil age, qui permet de v®rifier |06
cours dbéex®cutioné) © un instant donn® sét doéol

dans chaque fonction. Néanmoins, aucune des solutions proposées dans cet article ne se rapproche
de ce que | 6on @deéesmetmatewbheniprerturbant pas
Pui squdaucune autre sol ut i danscedomane, vdlalfait pagie o1 r

de nos objectifs de recherche

2.2 Les défis de communicatiominterprocessus ehétérogenes

Les communications en environnements hétérogenes ont pour défi de permettre a des systemes et

architectures différents de pouvoimesmu ni quer effi cacement. L6obj e
mesure de pouvoir ®changer des messages, ou p
une autre ou doébun processus " -dessousasantégatement a p |
valablesdns | e cas de communi cat i oidise ne faisaetpgsr oc e s

intervenir de composante hétérogene.

Lamport [43] pose les bases théoriques des besoins pour la communication interprocessus et la
r®duit au part ag ecesbdsproductedrdt un pnocgssus consammateuio Dans

ce mod | e, | e consommateur scr ut eflag)imdguactiea n g e me
changement du médium (une zone de mémoire partagee par exemple). Déja, le principal probleme

de ces commuanations est caractérisé par le probléme classique du producteur consommateur dans
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|l equel de | 6exclusion mutuelle entre plusieur

est requise pour garantir la conformité des données échangées

2.2.1 Le cas dexommunications interprocessuson-distribuées

Nous considérons ici le cas de machines multiprocesseurs uniques telles que des ordinateurs de
bureau ou deglatesformese mbar qu ®e s . Il ci , l e syst me dbe

| 6attribution des ressources partag®es et g r

Le travail de Cheng et Zhang [ 9] s e concent
communications interprocass dépendant de micrmyaux. || montre comment un trés simple

mécanisme, utilisant une zone de mémoire partagée entre les processus, permet une communication

efficace dans un environnement mudltiic ur s . Si i ci cet espace m®moi
par le micren oy a u , dans l e cas g®n®r al gui nous i
physiguesou | 6al |l ocation statique doun bl oc m®moi r

noyaudumaitree st suf fi sant pour dicemrus.er de cet esp.

D6une mani re plus compl te, Ber shad et a l
mémoire partagée en espace utilisateur pour des communications entre plusieurs processeurs. Le
principal avantage est de pouvoir outrepasser le nayaaesmettant des messages de processus

a processus a travers un espace mémoire partagé. lls construisent ainsUd&RE\el Remote
Procedure Cal , une technique destin®e ° effectuer

processeur sur un autre)sgant directement par la mémoire partagée. Cela permet entre autres de

gagner en performanaear | es appels deviennent dir-ects e
retours entre | despace utilisateur améneline noya
meill eure r®partition des t©ches entre |l e noy.

Nahro et Omar [17] proposent un systéme de communication entre les processeurs de la puce
Epi phany, qgui fait | 6obj et dobéune oprdravaililes de c
auteurs utilisent un portage #feeeRTOSuNn noyau léger destiné a tourner sur les processeurs
embarqu®s | es plus modestes. Chaque ciur de |
probl ®mati que est doéar tianentre cesinstances.isoptopokeat aidse ¢ o
I 6ut i | i smaatlboxesn, mddélisées par des tableaux mdithensions, sur chaque

processeur. Une instance souhaitant communiquer avec une autre doit alors écrire directement dans
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la mailbox de la ciblesituée dans la mémoire locale de cette derniere. Si leur solution semble
efficace et fonctionnell e, ell e nbdest n®anmo i

raisons.
T EI'l e repose sur | outilisati onstpghdsouhaitabtey au s

1 Puisque les boites de réception des messages sont dans la mémoire locale des
coprocesseur s, el l es sont i mi t ®es ~ qguel
suffisant pour stocker degui goanewestlesverrdnd ®v n e
dans la section suivanigeut avoir une taille exubérantén recours a une plus grande zone

de mémoire partagée, par exemple dans la RAM dserenécessaire.

T Le m®cani sme doéexclusion mutuell e eBipl oy®
®critures repose sur des APIs propri ®taire

donc pas généralisable

2.2.2 Le cas des systemes répartis

Pui sque |l es syst mes r®partis ne peuvent pas t
partagée | es communi cations entre | es diff®rents

la réception de messages.

Comme le rapptd Tanenbaum dans [26], cela requiert un accord sur les données échangées, ou
protocole entre les différents participantNotamment, des précautions doivent étre prise& vis

vis de | 6encodage des messages, que | 6on parl
par exempl e), o u b i-beutistebd grandioutiste), doeus asdurertqee les p et i
donnéesuissent® t r e correctement | ues par |l es deux pe

di ff ® entes machines participantes seront cer:
rai sonnabl ement pas supposer ° lagbedevon sonhaite | 6 ar c

communiquer.

Tanenbaum fait ®gal ement | 61 n classiquament enis @las mo )

disposition des systémes distribués

T Loappel de f o,oeRPC(Bamste RrocedtiraCGhlicensiste a exécuter

unefoncton sur un serveur di st ant tout en sin
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|l e syst me appel aanprioriséa bessiemveddaueun co
comme soOil ®tait | ocal. Tout comme dans |

asyndirone (norbloquant) ou synchrone (bloquant).

1 La communication orientée messages st ce qui se rapproche
traditionnel entre un émetteur et un receveur. Si le principe semble simple, la principale
di fficult® est wub®matidd coommunicationpvalablesoactraverse e
des architectures diff ®r ent eMessagéassisgt dans
Interfacg, proposant un moyen générique de communication par messages dans des
systemes distribués ne nécessitant commeérequis que la connaissance et
| 6®t abli ssement de groupes de processus ¢
faisai't doaill eurs d®j "~ ®t at de | a possi
environnement di stri bu® exs%*% Icoomnrngiaeni’s altd aou

®changes MPI sont destin®s ° °tre rapides

T La communication orient ®e smeapmoahpeas lapar
communication orientée message® \au point précédent a ceci prés que des files
|l ocales © | 6envoyeur et au receveur sont
ai nsi g®n®r al ement pas dobéautre garanti e
jour placé dans la queue du récepteCe type de communication peut étre
grossi rement vu -malenmedeux pers@noek et Bstdonc dnoires

appropri® ° des ®changes rapides qubdune s

Léauteur pr®sente ®gal ement doaummuwisatiompay en de
flots, qui dépassent le cadre de cette étude. Méme si les techniques préseatgésgscsont

desti n®es aux syst mes distribu®s, il nébest p;
embarqués. Texas Instrument [56], par exemfdurnit une librairie générique pour tous ses
modéles dplatesformesh ®t ®r og nes per mettant dbéeffectuer

rapprochant beaucoup des communications ori en:

De nombreuxtravaux e basent sur ces principes. Par exer
prototype de modeéle producteur/consommateur tendgdsbasé sur la communication orientée
messages. La base de | eur i mpl ®ment aporiécedu r ep o s

systeme complet pour les messages. Ainsi, il devient facile pour un producteur de traquer ses
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consommateurs et a des consommateurs de souscrire aux messages de producteurs. Cela fait écho
a un autre probleme des communications distribuées cmidéscuté dans une partie lui étant

consacreé la synchronisation des processus.

Tanenbaum discute ®gal ement déun autre probl
processus distribués | e cas de | 6acc s 7~ des dabexpies par

que quatre approches principales peuvent étre distinguées

T La mise en place dbéun serveur centralis® fz¢
processus. Dans ce cas, Si un processus veut accéder a une ressource, il demande a ce
seg veur de v®rifi er nwgpaccedeprésentemantsitel estlgcasb c e s s U ¢
en r®cup re | dacc s. Comme toutes | es sol uf

si |l e serveur g®rant | dacc s aux ressource:

T Lamiseenplacel bun gestionnaire de ressources po

solution précédente maessn ®I i mi nant quel que peu | es d®&f
T Lébutilisation déun syst me distribu®, pl us
consise © faire en sorte qQque chagque processus
message ~ tous | es autres processus du syst

ils donnent leur accord au processus demandeur par message. Dans |draae, dan

demande est mise en attente.

T La pas s a jetone (lokethen anglais) entre les processus. De cette fagon, on garantit
gudbexactement un seul processus peut avoir
avec elle, il peut passer letpn a un autre processus, par exemple son voisin (la notion de
voisin peut étre induite par la numérotation des processus). Si cette solution est la plus
simple, elle est également vulnérable a la perte du jeton lors des communications ou a la

défaillancedu processus le détenant.

Toutes ces approches fonctionnent en théorie sans aucun probleme sur des systémes parfaits, sans
faut es. N®anmoi ns, pui sque <cela ne refl te p
solutions dépendra des besoins ipaliers du systeme, en tenant compte des imperfections de

chacune
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2.2.3 Comparaison au cas étudié

Pour fixer les idées, nous considérons le cas ou le maitre est un processeur classique (architecture
de type x86 ou ARM par exemple) sur lequel roule un HLO® &6 cl| ave est un ¢
g®n®rique (ou un DSP) ne pouvant pas faire us
r®al i ste car, me° me Si Durrant et al. [ 54] ou
un noyau Linux sur des DSPeus des conditions raisonnables, cela est généralement-contre
productif car | a surcharge induite par | a pr ®s
| es gains apport®s par | 6util itdeanombreux nickau ces I
supplémentaires a la couche de code et risquerait de faire mauvais usage des capacités matérielles

fournies par ces composants.

Puisque nous nous intéressons a des systemes hétérogenes dans lesquels un congitmeant «

(par exemple un processeur ARMYIt communiquer avec sesesclaves> (par exemple, des

DSPs) , I est essenti el do®t udier | es moyens
communication sur un méme systeme, les communications réseaux sont donc exclues de la
discussion. Cmme nous faisons | 6hypoth se que | es e:
HLOS, il est nécessaire de trouver une méthode générique capable de fonctionner méme sur des

systémes barmetal. Dans le cas étudi€, les esclaves ont un acces direct a la endmeysteme

(ou © une partie de |l a m®&moire) et pui sque |
charge des all ocations m®moire ~ travers | e n
de Il a m®moire est | 6un des r*les principaux).
Demani re ®vidente, si |l es deux parties ont ac
moyens classiques de communication tels quepges,APl s | PC ou m°me | 6us

systemeioctl() peuvent étre exploités (voir par exemple le chapitre & dun ux Pr ogr a mme
Guide.

Déapr s | 6® ude des documents qui pr ®c dent,

| 6i nformation entre un ma ' tre et ses &esclave
permettant de stocker des données comsiubes modéles plus poussés (mais toujours aussi
génériques) peuvent également étre imaginés. Par exemple, le maitre peut écrire des données en

m®moi re 7 |l i ntenti on ddédun escl ave et | ui en
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desdites données Ce f ai sant, | 6escl ave nodoest pas obli
jusqudé”™ | darriv®e des informations et peut pa:
Par aill eur s, pui sque | 6on ne pepotr faglitesla suppo

synchronisation de processus entre le maitre et les esclaves, différents canaux seront utilisés pour
communi quer entre un ma’  tvers. De tettd fagennil est garagtie s e ¢
gudaucun probl me présentemm entre lasrdiffé@amts acteursedu sysgeme. En
particulier, on définira des zones mémoires -patrelacées servant de tampons aux données

échangées entre les maitres et les esclaves

23 L 6 r wacade

Le tra-age &est une teeseshpreuvgsuee étant dasggneent twtilispel darns

| 6i ndustrie. EIl e consiste ™ engranger de | 0i

g®n®r ®s ~ certains endroits du code du syst r
évenement est pplé urpoint de traceCes évenements peuvent étrede-nautv e au (tr a- age
application utilisateur) oudetrésbas veau (tra-age du noyau Linux)
qgue, mal gr® |l a quantit® astr ondunntgnesessibd &v nen
tra-age, | 6application trac®e est pertur b®e |
pourrait causer de nouveaux problemes de performaecgubstituant ainsi potentiellement a la

cause initialement recherchée.

Lors de eur génération, ces événements sont associés a des estampilles de temps, permettant de
retracer | 6ex®cution compl te dobéune applicati
la nanoseconde, des compteurs de 64 bits sont nécegsaineles g@nérer. Une collection

d6®v nements associ ®s ~ des estampilles de t el

2.3.1 Tracage, profilage, logging etdébogage

Parallelement, léogging(ouj our nal i sati on) concerne ®gal emen
mais a un niveau beaucoup plus haut que le tragaggeéenéralcela consiste a enregistrer des
«points de passage atteints par wune applicationLatel s ¢
forme la plus simple de logging consiste a écrire des messages sur la sortie standard ou dans un

fichier “ | 6ai dprintdRarcepque ces événements nelsent pay gestinés a étre
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nombreux, | eur i mpact snsysteineest ndgligealhleo Si, mecontrares g | c
on essayait doutiliser des outils de | ogging
|l es performances seraient terribles et cbest

guoau durpaut&rgwv comme une forme de logging hautement optimisée.

Le but du profilage est doobtenir des infor ma
débune application dans un syst me. Plentpascett e
les mémes objectifs. De méme, le but du débogage est simple et consiste a retrouver et analyser les
causes dobéerreurs dans un syst me. De nombr eux

intervenir a différentes étapes du développement

G®n®r al ement , l e profilage est utilis® pour
beaucoup de ressources, aussi bien CPU que mémoire. Le profilage, contrairement auné&acage
se soucie donc pas doéun g u eébscedbse qontentedaddnnezund e s i

vision globale de certaines parties du systéme sur un intervalle de temps donné [36].

Si l e r1l e du d®bogage est ®vident | ors du cy
tracage dépend quant a lui des besaihkes En effet, pui squodil est

tracage doit se faire avec un objectif en téte et peut étre utilisé pour déboguer, profiler, surveiller

l e fl ot dbébex®cution, ou, entre autaceecllectéesf f ect
refl teront | dinstrumentation r®alis®e.

Un scénario classique consiste a utiliser le débogage couplé au taasatgetoutes les phases de

développemend e mani re ~ d®tecter et pr ®venir plus
uti 1 i ser l e profilage sur des prototypes fonc
demandasen r essour ces. Ensuite, ° | 6aide du tra-
guel l es parties de | 6appl i des optincisations efiectuéas,ton °t r e
peut revenir ° | 6®t ape de profilage jugqud’™ °;

2.3.2 Quelques outils de profilage

Valgrind
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Valgrind? est un outil de profilage classique que tout développeur C a au mdisésurte fois, ne
seraitce que pour vérifier la cohérence des allocations mémoire dynamiques. Plus précisément,
valgrindesunf r amewor k permettant | 6i ns[69. lhposerddénat i on

les fondations nécessaires a la création diéguics tels queMemchecK[69]).

Son utilisation canonique sous Linyreposant sumemcheckpermetn ®anmoi ns doéobi
directement des statistiques de | 6utilisation
par exemple des fuites mémoires ou des lectures/écritures invalides. Un exemple de rapport généré

par valgrind est donné par la figure

1:13] skinner@sweet-E6420 :testsC $ valgrind ./quicksort

19416== Memcheck, a memory error detector

19416== Copyright (C) 2002-2015, and GNU GPL'd, by Julian Seward et al.
19416== Using Valgrind-3.11.0@ and LibVEX; rerun with -h for copyright info
19416== Command: ./quicksort

[0

==19416==

==19416==

==19416== HEAP SUMMARY:

==19416== in use at exit: 60 bytes in 1 blocks

==19416== total heap usage: 30 allocs, 29 frees, 416 bytes allocated
==19416==

==19416== LEAK SUMMARY:

==19416== definitely lost: 60 bytes in 1 blocks

==19416== indirectly lost: @ bytes in @ blocks

==19416== possibly lost: @ bytes in 0 blocks

==19416== still reachable: @ bytes in 0 blocks

==19416== suppressed: @ bytes in @ blocks

==19416== Rerun with --leak-check=full to see details of leaked memory
==19416==

==19416== For counts of detected and suppressed errors, rerun with: -v
==19416== ERROR SUMMARY: @ errors from @ contexts (suppressed: @ from @)

Figurel: Exemple de sortie dealgrind sous Linux
Perf

Perf est a la base un outil léger destiné a requérir et analyser les données collectées par les
compteurs de performances des systemes étudiés. Ces compteurs sortoes spgciaux dont

|l es wvaleurs wvarient en fonction de | 6®t at d L
®v nements tels que | e passage dbébun cycl e CPI
d®f aut de cache et bien doéautres.

La figure2 montre une exécution sommairefsf, ex hi bant | e nombre doaj

®v nements |l ors de | 6ex®cution doéune applicat]

2 http://valgrind.org/

3 https://perf.wiki.kernel.org/



root@kali:~# perf stat /bin/ls
Desktop Documents

Downloads Music perf.data

Performance counter stats for '/bin/ls':

3.804230

3,299,
1,637,
,474

1,281

3,335,

573,
10,

2
€]
115
794
846

328

660
054

task-clock (msec)
context-switches
cpu-migrations
page-faults

cycles
stalled-cycles-frontend
stalled-cycles-backend
instructions

branches
branch-misses

0.004490180 seconds time elapsed

p
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ictures Public Templates Videos

0.847 CPUs utilized

0.526 K/sec

0.000 K/sec

0.030 M/sec

0.867 GHz

49 .63% frontend cycles idle
backend cycles idle

1.01 insns per cycle

0.49 stalled cycles per insn

150.793 M/sec

1.75% of all branches (2.67%)

Heoh R R oK B W R R R R
I

Figure2 : Exemple de sortie deerfsous Linux

Perf a r®guli remenéen®mesuPeetbdesit| asi¢goude®d hnp

Li
(!

n

u X et

per me

ddoajouter

t

des estampilles de temps au

en outre doéavoir des statistiques d

d 6 e x pdn, teis ua des changements de contextes.

Flater [18] met néanmoins en garde les développeurs et avise de bonnes pratiques a respecter lors

du

d®v el

tels que perf.

oppement

déapplications C sous Linux

Comme le montre [52], méme si perf dispose de concurrents dans le secteur du profilage Linux, il

reste incontestablement le meilleur en termes de perforrlabhce de si mpl i.ci t ® dout
CCStudio

CCStudid est un outil propriétaire développé par Tiget est le principa( s i ce nbéest |
outil de d®bogage et de profilage des DSPs et
de statistiques sur | dusage des fonctions (nor
dans chage f oncti oné) ou encore de voir |l e cont e
ex®cut ®es et cé

Si cet outil est tr s pratique et rel ati vemen
vis du tra-age. L6un de s erocommentld tiadage des ®SPs peutt r a v

4

http://www.ti.com/tool/ccstudio
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diminuer significativement le temps passé a chercher des problemes et des optimisations sur cet
IDE, améliorant ainsi les conditions de développement sur de tels appareils

2.3.3 Quelques outils deracageclassiques

Gregg[14] souligne avecamusementu 6 i | exi ste un tr s gr&md nom
ef fet, pui squobune TRACEnRVMERTpermatdar ceeationrd® poim® de trace

universelsiene d®pendant ddédaucun tr acleiugerpamr&iinpd ritead
decestraceur§f] . Certains traceurs peuvent ®gal ement

offerte parkprobes au détriment des performances.

Le fonctionnement global de ces traceurs est par ailleurs assezSionpldel 6 e x ®c ut i on du
|l es points de traces ®valuent une condition p
Si oui, un événement est généré et mis en tampon par ledit traceur. Dans le cas contraire, le seul
surcolt engendré estceluidedacdi t i on, | i mitant ainsi | &i mpac
strict minimum, en accord avec la philosophie du tracage. Cela permet donc de conserver de
nombreux points de trace a travers le noyau Linux sans pénalité (ou presque) en termes de

perfomances.

Nous décrivons ici brievement trois traceurs communs pour le noyau Lstnace, ftraceet, celui

qui sera utilisé dans nos expérimentatidisTng Le choix do6éun traceur d
des besoins (informations a tracer, vitesseac qui si ti on, pr ®ci sion des
En outre, il est a noter que, bien que ces traceurs utilisent les mémes mécaniques pour acquérir les

évenements et générer des traces, leurs formats de sortie sont souvent différents, céngitépeut |

|l es outils wutilisables dans. une ®tape dobdanal y:
strace
stracée s t un out il extr°mement simple et pui ssan

que leurs arguments et valeurs de retours, effectués par une applitagomet également des
opérations de proflage o mme | 6anal yse du temps total pass:

dans les appels systemes par exemple.

5 http://linux.die.net/man/1/strace
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Bien que ses fonctionnalitésoient quelque peu rudimentaires, strace permet des analyses
agpprofondies de syst mes ~ des fins dbdédanal yse ¢
montrent par exemple comment strace peut étre utilisé pour observer les comportements

déoapplications Android 7 tr avemportements maigepxe | s sy

La figure 3 donne un exemple des résultats produits par strace.

[01:15] skinner@sweet-E6420 :testsC § strace ./quicksort
execve("./quicksort”, ["./quicksort"], [/* 66 vars %/1) = 0

brk(@) = 0x9c3000

access{"fetc/ld.so.nohwcap", F_0K) = -1 ENOENT (No such file or directory)
mmap(NULL, 8192, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, @) = @x7fab0514c000
access{"fetc/ld.so.preload", R_O0K) = -1 ENOENT (No such file or directory)
open("/fetc/ld.so.cache", O_RDONLY|O_CLOEXEC) = 3

fstat(3, {st_mode=S_IFREG|0644, st_size=166366, ...}) =0

mmap(NULL, 166366, PROT_READ, MAP_PRIVATE, 3, 0) = 0x7fab05123000

close(3) =0

access{"fetc/1ld.so.nohwcap", F_0K) = -1 ENOENT (No such file or directory)
open("/lib/x86_64-1inux nu/llbc 50.6", O_RDONLY|O_CLOEXEC) = 3

read(3, ”\l??ElF\2\1\1\33@\@\@\@\@\0\@\@\3\@>\0\l\@\@\@ “\Wwhz2helevo\oler..., 832) = 832
fstat[E {st_mode=S_IFREG|@755, st_size=1869392, ...}) =0

mmap[NULl, 3972864, PROT_READ|PROT_EXEC, MAP_ PRIVATE|HAP DENYWRITE, 3, @) = 0x7fab04b61000

mprotect(0x7fab04d21000, 2097152, PROT_NONE) =0

mmap({@x7fab04f21000, 24576, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED|MAP_DENYWRITE, 3, 0x1c0000) = 0x7fab04t21000
mmap[?x;fab@4f2?@@@, 16128, PROT?REﬁDlPROT?NRITE, MAP_PRIVATE|MAP_FIXED|MAP_ANONYMOUS, -1, 0) = 0x7fab04f27000
close(3 =0

mmap(NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0x7fab@5122000
mmap(NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0x7fab@5121000
mmap{NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, @) = 0x7fab@5120000
arch_prctl(ARCH_SET_FS, 01?fab@51217@@) =0

mprotect(@x7fab04f21000, 16384, PROT_READ) = 0

mprotect(@x601000, 4096, PROT_READ) =0

mprotect(@x7fab0514e000, 4096, PROT_READ) = 0

munmap(0x7fab05123000, 166366) =0

brk(0) = Qx9c3000

brk(0x9e4000) = 0x9e4000
=7

exit_group(0)
+++ exited with @ +++

Figure3: Exemple de sortie d&racesous Linux
ftrace

ftrace est un traceur faant partie intégrante du noyau Linux et capable tesseher sur tous les
points de trace du noyau ainsi que surgemits dynamiques générés pgrobes Il permet des

acquisitions rapides de traces ne n®cessitant

Comme le montre Ficheu®y|, ftrace offre de notmreuses possibilités allant du simple tracage
déappels syst mes °~ la construction compl te

durant la session de tragage.

Méme si Greggl4] regr et ttpas dractemédnt programsnabie, ftracempert | 6 aj out

greffons permettant do®tendre ses fonctionnal

8 https://www.kernel.org/doc/Documentation/trace/ftrace. txt



38

LTTng

LTTng’ est un traceur trés performant, offrant de nombreuses fonctionnalités et ayant pour objectif

déavoir | e moins doi mpach .poG&ébse sbtl epacétéirchoisi eel as ygs
pour r®aliser ce travail , dnaimes basésswlinuque de t
LTTng peutr se dousn lesepoihta de tracku noyau, guodoil s soi e

dynamiquesLes évenements collectés sont stockés dasmisadgpons mémoire, un tampon étant

associ® " chaque ciur du syst me.

A la différence de traceurs axés sur le noyau Linux, LTTng permet égaleménaicége
d6®v nemevspace utilisateur. Dans ce cas, I 6L
ut il i s®s (nom de domai ne, nom du point de tre

possibilités quasilimitées[15].

Le principal atout de L Tffapage uaiwetselledCommmon Tracel ui r e

Format, ou CTE. Ce format binairextrémement optimisé, destiné a utiliser le moins de mémoire

possible lors de | d6enregistrement des ®v neme
tailles non conventionnell es (3, 5, 42 bitsé)
directement par un humain et requiert | 6util:i

Le parseur se base sur legtadonnéeaccompagnant les traces et qui représentent la définition
des points de traces utilisés, permettant ainsi de distinguer les différents éusrasns la trace

binaire.

LTTng offre en outre doéautres fonctionnalit®s
travail. Par exemple, il est possible de ne garder en mémoire que les n derniers événements
enregistrés et de vider letamponslanune trace | ors doumévaéer eur .
permet de ne consommer que le minimum de mémoire nécessaire et peut étre un excellent moyen

de r®cup®rer de | 6information sur une ex®cuti

7 https://lttng.org

8 http://git.efficios.com/?p=ctf.git;a=blob_plain;f=commtmaceformatspecification.md;hb=master
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Conf or m®me nt spointd dé trade®@enoypw peuvéneétre actives ou non, LTTng permet
de choisir |l es ®v nements qubil doi t enregi
| 6i nformation pertinente sur | 6ex®cution dbéun

induite par le tracage

Finalement, LTTng est tr s facile doéutilisati
Linux pour créer une session de tracage, définir les évenements a enregistrer et lancer le tracage a

proprement paer [64].

2.3.4 Tracagesur plateforme hétérogéneembarquée
LTTng et ARM

Remarqguons tout déabord que, puisque LTTng est
particuli re, il est tout ~ fait possible de |
Certans prérequis subsistent néanmoins, tels que la présence de compteurs suffisamment précis
(sur 64bits) pour pouvoir générer des estampilles de teuipsappelonde, peuvent avoir une

granularit® de | 6ordre de | a nanoseconde [ 22]

Ainsi, LTTng est touta fait compatible avec les architectures ARM qui représentent la base des
systemes étudiés dans ce travail (architecture du maitre). Il est néanmoins a noter que, puisque
LTTng ndest pas directement i fraceparexemp),welan oy au
nécessite lacrossompi | ati on de ses ®| ®ments sur | e sys
complexe, nécessite le plus grand soin dans sa réalisation pour assurer le bon fonctionnement de
LTTng.

Défis
Tracer deplatesformeshétérogenes embarquées estléfide taille car il nécessite teacage du
maitre (processeurs ARM dans notre cas), des coprocesseurs (génériques ou DSPs) et la mise en

relation des traces obt ene@atnente glabdlg dedous Iés ®t a |

évenements du systeme.
Arriver a une solution universelle nécessite de tenir compte des problémes suivants
T L6utilisation doébun format de trace commun

T Les coprocesseugystnomda idadexmltonme@pt ideen (i | s
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T 11 néy a g®n®r al ement que peu de m®Moi re

traces.

1 Les coprocesseurs ne disposent souvent que de peu de mémoire interne destinée a accueillir

| a f oi sapplicationcebsdsadondées (dodt font partie les tampons de Jacage
1 Les esclaves doivent pouvoir envoyer les paquets de tracage a leur maitre.

T Les diff®rents ®| ®ments trac®s ne sont pas
(horloges physiges différentes), ne tournent probablement pas a la méme fréquence et ont

des politiques de modulation de la fréquence différentes en fonction de la charge.

Ce sont principal ement ces probl mes qui n®c e

soluion génériqueapplicable a toutes Iggatesformeshétérogenes embarquées
Travaux liés

Peu de travaux ont été effectués en ce sens et la plupart des utilisateurpldesEsmesse
contentent de [ 6utilisati on daé@onain» pourde systermer ni s

utilisé. Aucune solution générique de tracage a propremertpadla encor e ®t ® prop

Le travail de David Couturier [38] montre comment il petsible, en interceptant des appels
OpenCL, de tracer des GPGPUs en utilisant le méme format que LTTng (le CTF). Cela permet une
indépendance compléte du programmeurawiss des solutions de tracagaeu plus souvent de
profilage, proposées par les stmicteurs. De tels travaux forment une base solide pour

| 6uni fication des traces e nplatesforrheshgtérayéness et | e
Introduction a barectf

Introduit par Philippe Proulx en 201darectPest un outil écrit eRython et ciblant spécifiquement

les systemes barmet al . Destin® °~ tenir compte des r ec
embarqu®s | es plus exigeant s, i permet | 6uti
En particulier, Proulx montrdans L1] et[28] comment i | est possible
g®n®rer des traces CTF sur | es coprocesseurs

9 https://github.com/efficios/barectf
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partie de ce travailes résultats obtenus sont particulierement impressionnantsdectemo du
fait que |l a puce Epiphany ndéoffre que 32Ko de

barectf arrive te@mavedel enmestesdyg |i dba®glri cat i c
Son fonctionnement global estsimple | 6ut i | i sateur commence par ¢
traceaacquéren sp®ci fiant | e contexte ainsi que | es

contiennent. Une fois cela fait, barectf par¢deifichier de configuration et produit des fonctions
C faisant office de points de trace. Puisque le format des traces générées est le CTF, barectf fournit
automatiquement toutes les macros et méthodes utilisées pour sérialiser les évenements dans le

format bnaire.

A

€ partir de | 7, l Gutilisateur doi't encore in
produits par barectf et, plus important encore, il doit écrire les fonctions en charge du traitement

des évenements enregistrés sur le processezintsdal.

Léensembl e de c e s pldtedomme bdrecth, sonsisit @ mademimmockage des
évenements générés sur le processeur tracé sous forme de paquets (équivalent au stockage des
évenements dans un tampon mémoire par un traceur clssiigest notamment nécessaire de

fournir des fonctions capables de décider du sort des paquets ou du tampon local, une fois remplis.
G®n®r al ement , | orsqubdéun paquet est pl ein il S
ma tre et enechedge pdéd®uet dans une trace, p el
Néanmoins, puisque le comportement a adopter est a la charge du développetirpealuires

bien d®cider de supprimer | e paquetmestaans cert

une zone m®moire partag®e ou encore de g®n®r e

L6®cr it ur e-fomhe, dépendahtedu pystente étudst indispensable par construction

de barectf. En effet, p ui sg@narigue pasdible,dlmd pedtpag  p o u
fournir de méthode de gestion des paquets générigae aucune fonction ne sera garantie de
fonctionner sur tous les systemes, dont les fonctionnalités fournies peuvent grandement diverger
(par exemple, tous lessystsne e mbar qu®s h®t ®r og nes ndont pas
C et certains ne g rent pas | es f onalod).i ons doba

Si Proulx fourni une platéorme fonctionnelle pour la carte Parallella, une partie de ceiltrava

consiste © porter barectf sur | a Keysfdrmene 2 d
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ess de permettre ° chacun doéutiliser toutes | e
do®v nements |l e plus efficacement possible.

En sommé yulm&inhati on ddébun syst me par barectf

‘ config.yaml ‘ my-app.c g C compiler
: harectf.c L
v my-app
barectf harectf.h
J ¥ )
i
*  barectt-hitfield.h 4_‘
stream
¥
‘ metadata ‘ Platform C files
> CTF reader L

l

Graphical vi |:| File provided by user
raphical view,

test output, CTF trace file
frace analysis, etc. |:|

Figure4 : I nstrumentation doéun progr amme

Tirée de 1] et reproduite avec permission

2.3.5 Analyse des tracegollectées

Une fois ledraces collectées sur un systeme, il est nécessaire de pouvoir les analyser, que ce soit
de maniéere statistique ou graphique. Divers utilitaires permettent de parser des traces et de

transformer le format binaire en un format facilement lisible par un imuma
babeltrace

Babeltrac® e st | d6outil canonique de |l ecture de tra

binaire en un format humainement compréhensible en se basant sur les métadonnées embarquées

10 https://www.efficios.com/fr/babeltrace
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avec | a trace. 1 p e r m&-traitements suu la trage cdllécteé dét dec t U e 1
personnaliser | 6affichage des donn®es.

La figure5r epr ®s ent e une partie débune trace noyau ¢
desppel s syst mes sessidndéatage®s | ors doéune

06:24:39.548703173] (+0.000004205
06:24:39.548706668] (+0.000003495
06:24:39.548709348] (+0.000002680
06:24:39.548710453] (+0.000001105
06:24:39.548714128] (+0.000003675
06:24:39.548715188] (+0.000001060
06:24:39.548717058] (+0.000001870

[ ) k2hk-evm net_dev_xmit: { cpu_id = @ }, { skbaddr = 3714465344, rc = 0, len = 1514, name = "eth0" }
[ ) kZhk-evm irg_handler_entry: { cpu_id = 0 }, { irq = 92, name = "hwqueue-8716" }
[ ) k2hk-evm irg_softirq_raise: { cpu_id = 0 3, { vec = 3 3
[ ) k2hk-evm irg_handler_exit: { cpu_id = @ }, { irq = 92, ret =1}
[ ) k2hk-evm net_dev_xmit: { cpu_id = @ }, { skbaddr = 3714464768, rc = @, len = 1514, name = "eth@" }
[ ) k2hk-evm skb_consume: { cpu_id = @ }, { skbaddr = 3676989824 }
[ ) k2hk-evm irg_softirg entry: { cpu_id = @ 3, { vec = 3 }
[06:24:39.548719598] (+0.000002540) k2hk-evm skb_consume: { cpu_id = 0 }, { skbaddr = 3714465344 }
[06:24:39.548720883] (+0.000001285) k2hk-evm kmem_kfree: { cpu_id = 0 }, { call_site = 0xCO3DCF98, ptr = 0xDD375C00 }
[06:24:39.548722013] (+0.000001130) k2hk-evm kmem_cache_free: { cpu_id = 0 }, { call_site = OxC029F64C, ptr = OxDD663E4Q }
[06:24:39.548723638] (+0.000001625) k2hk-evm skb_consume: { cpu_id = 0 }, { skbaddr = 3714464768 }
[06:24:39.548724683] (+0.000001045) { call_site = 0xCO3DCF98, ptr = 0xDD3EEGOO }
[06:24:39.548726758] (+0.000002075) k2hk-evm irg_handler_entry: { cpu_id = 0 }, { irg = 80, name = "hwqueuve-8704" }
[ ) k2hk-evm irg_softirq_raise: { cpu_id =0 3}, { vec =3}
% } kZhk-evm irg_handler_exit: { cpu_id = 0 }, { irq = 80, ret =1}
[ )
[ )
)

k2hk-evm kmem_kfree: { cpu_id = 0 },

06:24:39,548729043] (+0.000002285
06:24:39.548730043] (+0.000001000
06:24:39.548733103] (+0.000003060
06:24:39.548736368] (+0.000003265
06:24:39.548738388] (+0.000002020
alloc = 192, gfp_flags = 32 }

[06:24:39.548740358] (+0.000001970

k2hk-evm kmem_cache_free: { cpu_id = @ }, { call_site = @xC029F64C, ptr = 0xDD663C00 }
k2hk-evm napi_poll: { cpu_id = @ }, { napi = 3713997936, dev_name = "ethd" }
k2hk-evm kmem_cache_alloc: { cpu_id = @ }, { call_site = 0xC@3DB680, ptr = 0xDD663C00, bytes_req = 192, bytes_

k2hk-evm kmem_cache_free: { cpu_id = @ }, { call_site = @xC0349C1C, ptr = 0xDDBD1COQ }

Figure5 : Exemple de sortie de babeltrace

TraceCompass

Léout il I i b rtledévEloppécparGea aompagnis Ericssinroduit la visualisation
graphique de traces, permettant ainsi de plus facilement distinguer la cause de preblémes

mainé ou ~ | 6aide de fonctionnalit®s int®gr ®es.

TraceCompass repr®sente une tr aeurpacdiféremtees un e |
pr opri ®t ®s dans un arbre. Chaque processus tr:
mar c he, bl oqu®, en attente du CPUé) . Séi l noe
productif) dé®tudier | es @teisumlisatlesliens gercaasee S s U S
effetent re di ff ®r ents processus. Par exemple, il

bl ogu® parce quo6il attendait une ressource d®:

Par défaut, TraceCompass offre tous lesises nécessaires a la visualisation de traces du noyau
Linux. En particulier, la représentation graphique des états du systeme permet de visualiser les

taches exécutées, de distinguer les différents processus présents et les processeurs sur lesquels ils

11 http:/tracecompass.org/
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se sont ex®cut®s ou encore de voir ° quel mo m
ressource et abloquemmlt ettt e®gtal eth@®@nbat possciédl e dob

et de le modifier pour produire des vues adaptées aulepreb étudiés.

Par exempl e, S i |l 6on sait que | es points de t
sorties des fonctions appel ®es, o est ai s® ¢
fonctions wutili s ®easesgoadgachgé aCpleist adidboan| deuvast ul
gui sera utilis®e dans <ce travail pour analy

traitement doéi mages sur des DSPs.

La figure ctdessous donne wpercude TraceCompass et de sa vuarmdtant de visualiser les
traces noyaux Linux.

i~ kernel £2 = 8
Timestamp Channel CPU Event type Contents
P
06:24:38.344 288 578i channelo_2| 2 kmem_kmalloci call_site=0xbf103150, ptr=0xd9553c00, bytes_req=712, bytes_alloc=1024, gfp_flags=208
06:24:38.344 298 718! channelo_2! 2 krmem_kfree | call_site=0xbf103218, ptr=0xd9553c00
06:24:38.344 301 873 channelo_2| 2 sched_stat_run comm=lttng-sessiond, tid=2138, runtime= 1733515, vruntime= 1588040609
06:24:38.344 304 118} channelo_2| 2 sched_wakeup | comms=lttng-consumerd, tid=2154, prio=20, success=1, target_cpu=2
06:24:38.344 309 578! channel0_2! 2 krmem_kmalloe! call_site=0xbf102150, ptr=0xdebade00, bytes_req=264, bytes_alloc=512, gfp_flags=208
06:24:38.344 314 548! channelo_2! 2 krmem_kfree | call_site=0xbf103218, ptr=0xdebade00
06:24:38.344 317 718} channelo_2; 2 kmem_kmalloc| call_site=0xbf103150, ptr=0xd94690c0, bytes req=28, bytes alloc=64, gfp_flags=208
06:24:38.344 319 503} channelo 2| 2 kmem kfree | call site=0xbf103218, ptr=0xd94690c0
=k Control Flow &2 FoiE M wEE G E e N = 0
Process TID PTID  Birth time Trace 06:24:38.380 06:24:38.400
¥ Ittng-consumerd 2149 | 2084 | 06:24:38.370013163 | kernel
lttng-consurmerd | 2154 | 2149 | 06:24:38,352598678 | kernel I 0 1 1 1 11

lttng-consumerd | 2152 | 2140 | 06:24:38.370014803 | kernel
lttng-consumerd 2153 | 2149 | 06:24:38.370016688 | kernel
lttng-consumerd 2155 ;2149 | 06:24:38.370019788 | kernel
lttng-consumerd | 2156 | 2149 | 06:24:38.370021413 | kernel
lttng-consumerd 2157 | 2149 | 06:24:38.370023013 | kernel

lttng-runas 2151 | 2149 | 06:24:38.370024873 | kernel

¥ kthreadd 2 06:24:38.369858928 | kernel
reu_sched 9 2 08:24:38.352500583 | kernel i ' |
kworker/3:1 30 |2 08:24:38.354023673 | kernel 111 T
kworker/0:1 28 |2 06:24:38.356987383 | kernel W BT
kscftirqd/o 3 2 08:24:38.357035408 | kernel NN
kworker/1:1 27 |2 08:24:38.360107208 | kernel ]
kworkerr2:1 29 iz 06:24:38,360106588 | kernel L R

Figure6 : Exemple de visualisation de trace noyau par TraceCompass

2.4 De la nécessité de la synchronisation

Le but du travail pr ®sent® i ci egertes etl plasnal y s

précisément les interactions entre un ou plusieunsiives» et leursc esclaves. La revue des
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documents pr®sent®s plus haut permet doaffirm
tracer les processus maitres (généralemenessrdpr ocesseur s de type ARM)

barectf permet de tracer les processus esclaves sur des coprocesseurs.

Néanmoins, puisque les traces proviennent de matériels différents, leurs estampilles de temps ne
sont en aucun cas corrélées car legines de temps ne sont pas partagées et que leurs fréquences

de fonctionnement sont potentiellement diff ®r e
et le besoin de les synchroniser sur une méme échelle de, frapxonserver les rapports de

causea-effet, devient évident

Cette partie présente donc des techniques de synchronisation de processus classiques dans le but
de voir lesquelles pourraient étre appliquées a notre étude.

2.4.1 Techniques de synchronisation dans les systémes distribués

lepr obl me ®nonc® plus haut dans |l e cas des sy
au méme probleme rencontré dans les systemes répaisque difféerentes machines
communiquent, il est nécessaire de synchroniser leurs échanges, toujoursedapsique de
conservation des rapports de caasafet Tanenbaumd6] décrit quelques algorithmes permettant

de remédier a ce probleme dans les systemes distribués.
Network Time Protocol (NTP)

NTP [33] est un protocole permettant une synchronisatiohatésges entre différentes machines
déun syst me r®parti. Son fonctionnement repo:

dont | 6objectif est de donner | 0heure courant

Puisque des délais ganévitables dans les communications réseau ou que des paquets peuvent se
perdre, une partie importante du serveur consiste a donner la meilleure estimation du temps réel en

fonction de plusieurs échanges entre lui et la machine cible en tenant comptendes.late

La machine faisant |l a demande de | 6heure cour

la réponse du serveur

Léal gorithme de Berkel ey
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Cet algorithme repose sur les mémes fondements que le protocoteuNBerveur central est en
chargedi ndi quer aux ® ®ments du r®seau | es ajus-

internes pour atteindre un état de synchronisation g|6Bal

Néanmoins, a la différence de NTP, ou les différentes machines du réseau effectuent des requétes
périod ques au serveur central, 1ici cbest | e serv

aux éléments du systéme.

Plus concr tement, | e serveur demande p®riodi ¢
localement et calcule une moyenne deswél t at s r e- us. Cette moyent

commune et le serveur envoie les ajustements nécessaires a effectuer sur chaque machine.

Si les deux solutions précédentes peuvent étre acceptables dans des systemes distribués, elles ne le
serontpasdans ot re contexte 0%, pui sque | 6on souhai

granul arit® est de | 6ordre de | a. nanoseconde,
Horloge logique de Lamport

Dans un article de 1978 [61], Lamport explique comment bien sbuwensynchronisation des
horl oges (temps absol us) nbest pas n®cessaire
| 6i mpoirrbaneeu{ toujours pouvoir °tre en mesur

est arrivé avant un autre).

En décrvant formellement cette relatiegnd 6 ar r i w@&ampartwp@pose un moyen reposant

sur des compteurs logiqgqueed es compt eur s i ncr ®med& ®®vs mpeame n tose
déassurer |l es |iens de causalit® dbébun syst me
Cette technique impliwe n®anmoi ns | 6aj out des donn®es de
message. Pour cetteraisent par ce que | e tra-age pr®ci s doun

absolue des horloges, cette solution ne sera pas utilisée dans ce travalil

242L 6al godet hmenvel oppe convexe

Synchronisation posttracage

La synchronisation de traces par | 6algorithme
[ 55], est une m®t hode qui repose sur | a g®N®r a

(notée «A ») et la trace a synchroniser (notéB »). Cette technique, présentée dans le cadre
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do®changes TCP, est wutilis®e et ®tendue par c
dans un environnement hétérogene embargu@.o b j e c tt algérithndeeest dee trouver la
transformation linéaire appropriée a appliquer aux estampilles de temps de IB pace la

synchroniser sur la trace A.

Son principe estsimpte | or s do6un ®c han garagé @ePmain esihmissey st  me
place, @ns lequel un émetteur envoie un message puis attend la confirmation de la réception de
son message sur le récepteur. Le récepteur de son co6té attend le message et envoie la confirmation

de réception, constituant ainsi les différentes étapésddshake

En pla-ant des ®v depeisechde mécdptomss Bdleu i dreelermage e
del 6 e rdepois Bet la réception sur Ale son accusé de réception, on obtient deux paires
d6®v nements ®troitement | erPdesxnr ® Vepvethenkssyé
paire repr®sentant ai nsi |l e .d®LA&APR®E ®mMentc oimmuao
remarquer ici est que ces deux paires ont des directions différentes, représentant les directions
réelles des communicationta premiée va de A vers B et la seconde de B vers A.

La remarqgue pr®c®dente prend toute son i mpor
coll ect ®es. En effet, au moyen de | 6al gorithmi
d 6 ®v n e me nstBstdd Bdvers A) vomtreduire deux ensembles de points distisetsant

fabriquer | es ddwixfigupedy ti es de | denveloppe

La transformationlinéaire recherchése trouvera nécessairement entre les deux morceaux de

| 6 e n v epgpypnpsgay lestransformatiosde plus forte et de plus bagsntecontenues dans

| 6env,alf o @pieltber des effets dbéinversion dé®v nel
Pui sque toutes | es transformations ° | 060int®ri
alafonctonds ynchr oni sati on, Duda et al. [31] sugg

par les deux transformations ayant la plus forte (respectivement la plus basse) pente.

Généralement, ce processus peut étre effectué au complet par des utilitaaiésndertt de traces
tels que TraceCompass, |l a seule responsabilit

paires d6®v nements pour rendre |l a synchroni s.
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tg, =atg+b

» B
Figure7: Exempl e de repr Goemaexe ati on de | del

Synchroniser « a la volée

Une autre méthode, basée sur la précédente, existe pour synchroniser les traces au fur et a mesure

de | eur acquisition [44]. Reposant encore une
technique limitd 6 ensembl e des paires 7 traiter 7 | 6aic
Pour | imiter au maximum | 6i mpact du tra-age s

mécanismes de synchronisation pasquisition de traces

2.5 Conclusion de la revue ddittérature

Le tra-age est une technique incontournable d
simples ou complexes. Si des outils dédiés au tracage sont déja présents dans les systémes Linux,
i ndexi ste pas de npRauhro dlee sunprvoeaesses dwer sl es a Irsa -
et notamment pour les coprocesseurs dans des environnements hétérogénes embarqués. En
cons®quence, ce travail de recherche sdappui e
haut pour construirene solution de tracage générique des systemes hétérogenes embarqués, tenant
compte de leurs particularitét des besoins de synchronisation des trdoeshapitre suivant

présente la méthodologie employée pour produire la solution présentée.
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CHAPITRE 3 METHODOIGO E

3.1 Définition du probleme

Ce travail soO6if otr res s he®t DU 0 g p Ihedre aaxnpatadformes® e s C
embarqu®es di sposant dodéau moins deux sortes d
les environnements qui nous intéregssont composés de processeurs classiques et de

coprocesseurs de calcul.

Le probl me que ce travail entend r®soudre es
toutes |l es entit®s dbéun t el syst mmoureauvoim® me t
les analyser. Présentement, les développeurs utilisent principalement des solutions propriétaires de
profilage et/ou des outils produits par les fabricants des dlate®s étudiées, ce qui ne permet

pas dbéavoir une coenpet®heglneh alne asdav oo usse® s ol

L6objectif de ce m®moire est donc de d®montr
conjointement les processeurs classiques et les coprocesseurs dans des environnements
h®t ®r og nes e nthadesanadyses complétesied addptEes aux besoins de chacun.

Pour cela, nous pouvons découper la problématique principaleszs sbusproblemes

3.1.1Vv®r i fication de | 6int®gration des ou

Comme vu lors de la revue de littérature, LTTngrdeeur Linux utilisé dans ce travail, peut étre
port® sur une | arge majorit® dbéarchitectures.
ARM, repr®sentant bi eformeshatévogémds étlidies,cest unrprémeuis p |
a la réalsation de la solution finale.

En conséquence, vérifier la compatibilité de LTTng avec les systéemes étudiés est la priorité numéro

une. Comme souligné dans la revue de littérature, cela passe par des étapescdenpilaton

des modules existants.

3.1.2 Vérifi cation du fonctionnement debarectf

Barectft®t ant pr ®sentement ~ | 6®t at de prototype,
solution consiste a le tester en profondeur et a adapter ses fonctionnalités sur lderpiates

étudiées.
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Dans un premer temps, nous reprenons le travail de Philippe Proulx sur la carte Parallella, afin
do®t udier et dodéanalyser | e fonctionnement de |

premiers tests capables de faire ressortir do:-

Il est également nécessaire de porter barectf sur les autresfptatesne s ®t adire ® e s (
do®crire |l es modul es C en c,heaantzenptd @es spécificfés st i o

des environnements ciblés.

3.13D®f i ni ti on et i reguliol desynthenisatomde tlaées n e

Tel qudattendu, tracer un syst me h®t®rog ne
peuvent pas étre directement comparées. La revue de littérature du chapitre précédent donne un
apercu de différentaséthodesde synchronisation de traces, destinées a fusionner les différentes

traces obtenueanune seule et méme trace, unifiant ainsi les estampilles de temps.

Léanal yse des techniqgues classiques nous am n
postacquisition des traces serait plus adaptée a notre problématique. Comme indiqué
pr ®c ®d emment , cela requiert l a g®n®r ati on de

systeme étudié.

Proposer une solution générique permettant de synchronésertraces hétérogenes par la
production de paires do6é®v nements est | 6 ®t ap

prototype.

3.1.4 Prototypage

Une fois | 6ensemble des ® ®ments principaux
doef fect uiede testnisar dds platefoentes représentatives. A cet effet, lesfplates

Parallella et Keystone 2 (présentées en détails dans la section suivante), seront utilisées.

La phase de prototypage est ®gal ememplaceletd oc c a s
doanalpysertri des t h®ori ques ou pratiques n®cessi
3.1.5 Test de la solution sur un probléme réel

Puisque | 6objectif de ce m®mo itraceagehétédgénel kestd ®mo n

essenti el de produire un exemple concret de ce¢
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Noayant n ®eampnobleme directeraest retié a ceux auxquels font facedestries a

notre dispositiondémmesapploipoatoinen | d®tturdai t e me
En simulant des problemes de concurrence et en introduisant des latences forcées sur certains des
DSPs, on entend démontrer que le tracage est une solution adaptée et fonctionnelle pour résoudre

desp obl mes communs, autrement plus difficiles

3.2 Présentation des plats-formes de test

Afin de développer et de tester la solution proposée dans ce mémoire, deufoptadssont été

retenues. La premiere, lacarte Plarall | a d6é Adapt eva, repose sur | a
Cortex A9 et dbébune puce Epiphany compos®e de
vient par ailleurs assurer la liaison entre les processeurs principaux et les coprocesseurs. De par
son modée opensource, opethardwareet son architecture tournant autour du module FPGA, |l

sbagit doébun parfait mod | e de prototypage pou

La seconde, un module dé®valuation du syst me
carte plus m@re et articulée autour de 4 ARM Cortex A15 et 8 DSPs C66x. Ces DSPs, largement
utilisés en industrie, permettent la création de systemes robustes et efficaces. Pouvoir les tracer
comme nodi mporte quel autre pr ocensedletrentermesr met t

de performance et de temps de développement.
3.2.1 Adapteva Parallella

3.2.1.1 Architecture matérielle

Le principal intérét de la carte Parallella est la présence de la puce Epiphany, regroupant 16
coprocesseurs a usage général. Le designde cetteep r epose sur une f or ma
coprocesseurs. Ainsi, chaque coprocesseur, ap@eleest vu comme un processeouplé aun

routeur,b ens embl| e nf odd maseaut un

Les niuds sont r el i ®sdela putgraetroie canauxelé conanaunication 6 e x t

distincts:
1 rMesh: utilisé pour les lectures;

1 cMesh: utilisé pour les écritures sur la puce;
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1 xMesh: utilisé pour les écritures externes a la puce.
Chaque eCore est ummon st i tproc®ssediromoro T U r R S Cadedc® a hGhz st ¢
disposant de 35 instructions. Les eCores sont programmables en C/C++ ou OpenCL (le C est le

langage ayant été choisi pour cette étude). lls disposent chacunKie &2 mémoire locale,

destinée a accueillir en priorité les applicatiomzécuter

La figure suivante dresse un schéma de-hautv eau de | d6architecture de

RISC DMA

CPU Engine

Local Network
Memory Interface

Figure8 : Architecture hauhiveau de la puce Epiphany

1 Go de mémoire RAM est également disponible. Par défaut, 32Mo soritsgiaule noyau Linux
s6ex®cutant s ur édiankdd communication entrev lesrproatsseurtest
eCores.

3.2.1.2 Architecture logicielle

Les processeurs maitres, ayant acces a Linux, sont programmables a travers les librairies standards
C.lLescoproesseur s, en revanche, S 0 n tharantet@)lei e ®s s a |
disposent donc pas des mémes fonctionnalités.
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Leur programmation se fait via des APIs C fournies par Adapteva. Ces APIs reprennent une partie
des librairies standardsCete r t ai nes fonctionnalit®s (telles

ne sont pas disponibles.

Adapteva fourni également les outils nécessairex gurocessus maitsepour charger une
application sur les eCores et contréler leur état (en marche, en,atteate r °t ®€) . N®an mo
moyen de communication inverse (de | 6escl ave

exemplnesgu@ve nodireade ucomomyeinqguer | a fin doéun

Léutilisation de gkegourassurerled @mmmuBicatonsremrre pracessears et

coprocesseurs est donc obligatoire.

3.2.2 Texas Instrument Keystone 2

Pour tester |l e syst me sur puce Keystont 2 de
a été utiliséePar abus de langage, oésine dans ce qui suit cette pldeme par «eystone
2 ».

3.2.2.1 Architecture matérielle

Embarquant en son centre quatre processeurs ARM Cortex Al5, la Keystone 2 met a disposition
de | 6utilisateur huit DSPs C66x, cademtc ®$ us ql
192 GFl ops par ciur. Chaque DSP dispose en plu

performances accrues.
Le systéme dispose en outre de 2 Go de mémoire RAM extensible et de 6 Mo de mémoire partagée
dédiée.

La figure suivant@réserte une vue globale des composants du systéme sur puce

12 http://www.ti.com/tool/EVMK2H
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/—I_\
.

Figure9 : Schéma des composants principaux de la Keystone 2

3.2.2.2 Architecture logicielle

Contrairementalacarte Paralleigui nodéof fre que des APl s &aux for

un ensemble complet déoutils et de SDKs pour

En particulier,TI met a dispositonunmicktb oy au capabl e de sb6éex®cuter
touteslesfoot i onnal i t ®s basiqgues doéun noyau, telles

concurrence etcé

Ce micrenoyau, portant le nom d8YS/BIOE, se présente comme un ensemble de modules C

i nd®pendants entre eux et guelld @spsenmt déployéssqued e | 6
[Guti |lpeuwtt ewshoi sir ou non doéinclure. Léoarchite
RealTime System Compone¥itsl 6 Ec | i pse. L6i d®e est de donne.
modules utilisés et de laparamétre doéut i | i sation afin de r®pond
en |l imitant au maximum | 6i mpact sur | a m®moi r €

sur les platesormes embarquées hétérogenes.

13 http://processors.wiki.ti.com/index.php/Category:SYSBIOS

1 http://www.eclipse.org/rtsc/
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A

€ ce titre, | ut i | i sieteuraonstandadon pae ls biatsaenficioessale t s n
configurationXML. Ces fichiers sont pars®s avant | a c¢
|l e code source correspondant aux param tres sop

réail s®e, | e code produit pe udonsttuireeproduiifial. au code

PuisqueSYS/BIO® eut °tre utilis® avec tous | es copr o
de trace, a la maniére du noyau Linux, seraitun pasenavantsv | 6 uni f i caeési on du

processeuts

3.3 Architecture de la solution

Puisque | d6on souhaite tracer ~ la fois des pr
traceurs distincts devrontré utilisés. LTTng et barectfLo6 ut i | i s adrnieonécesstta c e d
cr®ation de modules C capables de traiter | e
traceurs plut®t que dbéautres est qubéils g®n r

rendant leur corrélation plus aisée.

Unesclae doi t ®gal ement °tre en mesure de transr
nécessitant ainsi la mise en place de canaux de communications entre les deux. Comme nous

| 6avons vu auparavant, | a seul e mamdreaptariagéea g ®n ®|

La synchronisation des t r méanismepa interrugtions:ée assur
maitre envoie périodiguement des interruptions a ses esclaves (générant ainsi la premiére paire
d6®v nemeanrrsespondant eloppd auxquglles icenti rémbridentle mus v

rapi dement possible (g®n®r andorrespondastia un pointslee c o n d
I

(@)

aut r e). @erproes$sas pauieainsi étre résumé par la figure suivante

LTTng

1 1
(o) .

1
\nowledgment preparat/
I(_)\_\ !
1

— — .

Figurel0: Sch®mati sation du processus de g®n®

-

-
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Une description complete de la solution proposée est donnée dans le chapitre suivant, qui
correspond ©° | 6article de |HBRKRASIRIonA en E®lcedded s ur

Sysemé®et ®cr it par | dauteur de ce m®mMoire, sous

15 http://jes.eurasipjournals.springeropen.com/
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CHAPITRE4 ARTI CL.E TIRACHENIGEEROGENEOUS
EMBEDDED SYSTEMS

4.1 Abstract

This paper discusses the possibilities of tracing heterogeneous embedded systenissite goa
show how efficient tracing can be achieved without having common system tools, gwehiasax

Trace Toolkit [TTng, at hand. We propose a generic solution to trace embedded heterogeneous
systems and overcome the challenges brought by theiligreanchitectures (little available
memory, baranetal CPUs or exotic components for instance). We also discuss a way of correlating
traces among different kits of processors thanksttaces synchronizatioreven though this work
should be reproduciblen a large variety of devices, we experimented with two devices, the
Adapteva Parall&a and the Tl Keystone 2, focusing on the Tl Keystone 2 Sy&ai@hip for the

performance evaluation.

4.2 Introduction

Heterogeneous embedded systems combine the pecesiasfticlassical embedded systems (for
instance, little available memory or exotic architectures) with the complexity of having numerous
processors of different types (with different architectures) on the same board. Usually, some
processors are referreddemastersbecause they are the "main” cores, typically running a-High

Level OS (HLOS) like inux, and giving orders to thslaveswhich are in charge of some
specialized tasks. The slave processors can be for instance DSPs tasked with signal processing
algorithms. Having a complete understanding of the interactions between all the CPUs and finding
the causes of bottlenecks, abnormal latencies or simple bugs can quickly become difficult without
the proper tools. Even proper tools can sometimes encountttions on such devices: running

the GDB debugger on a thousand cores, for instance, is not really ideal. As such, heterogeneous

systems vendors often provide their own, more suited, diagnosis tools for a specific device.

Tracing is an elegant and effcit way of obtaining information on a system without disturbing it
too much. It requires the instrumentation of the application being traeethé addition of
tracepoint$ to output timestamymatched events and give insights on the execution of specific

parts of a system. A set of such events is calledc® Because of its granularity (tracing can be
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done for instance inside every system call of the Linux kernel), traces can be huge and are not well
suited for every situation. However, tracing alloavdetter informatiorgain/performancéoss
ratio than common logging methods and requires much less time than classida)-step

debugging.

In this paper, we present a generic way of tracing heterogeneous embedded systems in an attempt
to show how effiient it is to solve the problems stated above and how it can lead to a
standardization of the means to analyze those systems. For that, we will see how tracing can easily
be brought to virtually any platform and how it is possible to correlate the watased from

different kinds of processors. This is particularly important as those devices are in widespread use
since they offer small, multicore, energificient yet powerful, cheap environments. Although the

work presented in this paper should bdlgasproducible on any device, it is still in a prototyping

state and its main purpose is to demonstrate what can already be done and what could be done

beyond that.

This paper is structured as follow: section Il discusses the use of DSPs, and coeslswalaon

generic tracing, barmetal CPUs tracing and traces synchronization. Section Il describes the
architectures of two devices used in this work: Adapteva's Parallella board featuringddatew
computing cores and TI's Keystone 2 SoC featuiid's DSPs. Section IV introducesrectf a

tool used to generate traces on baegal systems. Section V then discusses in details the
challenges and ways of correlating heterogeneous traces. Finally, section VI exposes and discusses
some resultgshrough a set of benchmarks and a completecase on the Keystone 2, before

concluding on the state of tracing heterogeneous embedded systems.

4.3 Literature review and related works

Digital Signal Processors (DSPs) are specialized CPUs with dedicated mewhaliowing faster
mathematical operations (often through burlhardware). As their name suggests, they are mainly
used for signal processing purposes such as telecommunications or video processir@hihie
Liu and HsuekMing Hang [2]showed how TDSPs can be used to implement an efficient JPEG
encoder. Wallace et aJ8] discussed the benefits of multiplgout multipleoutput (MIMO)
wireless systems using DSPs. Finally, Huang and al. [48¢monstrated how DSPs can be used

to perform control g@orithms, allowing better motion accuracy in mechatronic systems. These are
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only a few examples of what can be done with DPSs, thus demonstrating why having proper

analysis tools is mandatory.

Because this is specialized hardware dedicated to certas (5K, complex computations and

so on), DSPs don't offer the same characteristics as common CPUSs, such as the mainstream x86
architecture. In particular, they might have lesser working frequencies or limited instructions sets
(see[62] and[30]). The samaenerally applies to any qmocessor used as a computing aid by a
master CPU. However, because the SoCs they are implemented on are part of larger complex
systems, they often have direct access to different parts of the hardware like faiprraemoy

or external peripherals. Although Durrant e{34] showed that, under certain circumstances (such

as the presence of some required instructions), it would be possible to run a Linux kernel on such
cores, it is generally not advised to do so as it dubbably diminish their overall performance.

For this reason, they are most likely usedi$dsi.e as bareanetal CPUs.

Tracing Linuxbased systems has been proven many times to be as easy as it is efficient. Common
tools such as LTTnd-(nux Tracing Tolkit next generatiofi39]) are widely used to trace both the

Linux kernel and usespace applicationd5,59]. Having the ability to trace both domains at once
allows a better understanding of a system as a whole. It might, for instance, give a lot more
explanations on abnormal behaviors: the roots of an abnormally high latency cannot always directly
be found in usespace and might require tracing system calls. Desnoyers and Dg@@hailso

showed that porting LTTng to different architectures can &l achieved as long as some
requirements, such as the presence ofdiragned timers able to generate different timestamps for

events potentially very close to each others (some nanoseconds apart), are met.

Tracing baranetal systems is a bit more tedsoas, by definition, there is no access to any of the
usual Linux system tools. However, Proulx created a pytased tool calletharectf(see[28])

able to generate C99 code implementing different tracepoints, which can then be linked with the
user's aplication to generate native CTF (Common Trace Format) traces. This is particularly
interesting given that CTF is also the default output format for LTTng traces and aims to
standardize trace output across different systems. Proulx particularly shod&¢and[63] how

barectf could be used to trace some very constraingmom@ssors inside the Epiphany chip.
Because barectf is a platfoiindependent tool, the user is required to write the chbetd code in

charge of relaying the generated packets¢onsumer (generally a master CPU running an HLOS)
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for every new platform. As such, we will use Proulx's work on the Parallella platform and extend

it for the Keystone 2 board.

Figurellsums up a basic setup enabling tracing of both a m@btd and itsassociated slave.

(ot oo )

barectf master slave
consumer code code

l l

[ LTTng J [ barectf J

Figurell: Basic setup used taaire embedded heterogeneous systems

This previous work shows how it is possible to virtually trace any existing system. Nevertheless,
even if one generates traces in the same format (CTF), on different CPUs with possibly different
architectures (heterogeneous systems), one would still odadtita way to correlate said traces.

In fact, traces obtained from different machines will most likely not share the same timestamps
origin, have different working frequencies and frequency scaling policies. This is a common
problem when it comes to tiag distributed systems in which, even if all the machines are running
Linux and have the same architecture, they all have different clocks. As such, directly comparing

traces obtained on all devices wouldn't make much sense.

In this context, Jabbarifaf44] showed that traces colaton can be achieved through
synchronizationmerging two or more traces with different timestamps origin into a single one
with the same origin. Although this work discussed "live" synchronizatiersynchronization
done wthie the traces are being recorded), it is generally preferred to run-aradgsis on existing
traces with a trace analysis and viewing software su€heage CompassThis way, we keep tracing
from interfering too much with the user's application andtlita performance overhead to the

minimum. Poirier et al[3] in particular showed how generating pairs of matching events between
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traces allows a postacing synchronization process. Since this method is the one we chose to use,
it will be further discgsed in section V.

As far as we are aware, no other published work was directed at tracing embedded heterogeneous
systems in a structured way, with traces taken at different levels being synchronized and analyzed
in a suitable trace viewing tool. By usitige tools and concepts previously presented, we intend to
show how such tracing can be achieved and how to address its main challenges.

4.4 Studied devices

In this section we will present the two primary devices used to develop and test our generic tracing
methods. Although some limitations or remarks stated below may depend on the targeted device,
they often are consistent with generic heterogeneous embedsiegs. We believe those two
devices to be relevant as the first one (Adapteva's ParallelldR$&a-based custom board that

could easily be used as a prototyping device, and the second one (TI's Keystone 2) is widely used
in industry for production pposes. As such, investigating those devices should bring enough
content to demonstrate how virtually any heterogeneous embedded platform can be efficiently
traced.

441Adaptevads Parallella

The Parallella boar{46] was the first platform we used to bettedarstand the constraints of
heterogeneous embedded systems. It provides between 16 angr@tessors and soon up to a
thousand cores, for a relatively low price. As such, the board is investigated by several companies
as a lowcost powetefficient embeded system for different dedicated tasks, which is why one

might be inerested in having traces on it.

A high-level view of its main components is displayed in Figl2e
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Figurel2: High-level view of Parallella's main compongnt

4.4.1.1 Hardware specifications

The core of the Parallella board is composed of a Zynq 70xx SoC containing@cuadRM
Cortex A9 and a Artix¥ FPGA, arEpiphanychip and 1GB DDR memory. The Epiphany chip is
the one containing from 16 to (soon) a thousand cores, depending on the model. Therhédeke

was used in this study.

As seen in Figuré3, the Epiphany chip is modeled as a network where each node @ediater)

contains a RISC CPU, a DMA engine and a Network Interface. The nodes are linked to each other
and to the outside of the chip through three different channelsMeéshchannel is used for read
requests, theMeshis used for orchip writing andthe last one, theMeshperforms offchip

writings.

The board itself displays three layers of memory for each core, listed from fastest to slowest: local

memory, orchip memory, ofichip memory.

Each CPU inside a node of the Epiphany network (cal&ate has the following characteristics:
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32 bits littleendian singlecore CPU with 35 instructions cadenced at 1Ghz
C/C++ or OpenCL programmable

32 bits IEE754 floating points

- = =4 -2

512kB onchip distributed shared memory (32kB local memory for each core)

RISC DMA

CPU Engine

Local Network
Memory Interface

Figure13: Parallella's Epiphany network design.

4.4.1.2 Software design

Since themasterCPUs are ARM CPUs, they can run Linux and act as a command center for the
Epiphany chip. Interactions between the two are made through a set of C APIs provided by
Adapteva. The Linux version distributed with the board also provides an Epiphany drivlar whic
only role is to allocate a chunk of shared memory in the 1GB available DDR. Due to their
characteristics, the eCores cannot run a common HLOS such as Linuedresiaused as bare
metal CPUs.

The provided APIs grant full access to the user on the Bpiplkhip through ARMside code,
allowing him to send data to a core, modify its registers or even interrupt it. However, the reverse
situation is different. The other way around, no eCore can directly interact with theskleNthe
master). For instancéhe master can run some task on an eCore (load the code, load the data and
run the code) but the eCore has no way to warn the master that its task is done. Every interaction
in this direction must use the 32MB shared memory space or the eCore's own rspatay
(through flags placed in this area for instance).
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4.4.1.3 State of tracing

As we can see if63], tracing the Parallella board is possible on both the Epiphany chip (thanks to
barectf) and the common ARM Cortex A9. However, due to certain limitations bsted, the

state of tracing on this platform is (as of today) not optimédl@uld be slightly improved.

Facing those limitations gave us a great insight onto what could be the challenges of tracing
heterogeneous embedded systems. Trace packataunication, for instance, is an important part

of the process, as the packets generated on the slave have to somehow be sent to the master. Having
no way of direct communication from the eCores to the ARM made us experiment vakiipon

shared memoryhus allowing us to not rely on any APl and keep things at therbetal level.

The following remarks sum up our conclusions regarding the possibilities of tth@rgpecific

Parallella model.
Hardware limitations:

1 Lack of global memory: little place giock the traces, little place to exchange data between

master and slave.

1 Lack of internal memory: each core has access to very little memory (only 32KB), stressing
the need to have an instrumented code as short as possible, given that to achieve optimal
performance, both the application code and the data used should be in the internal local

memory.

1 No memory order: as Proulx discussed68], the 3channels communication network
inside the Epiphany chip doesn't offer any guarantee as far as memoryngrideri
concerned. This can lead to surprising situations where one would normally not expect

memory transactions to appear that way.

1 No interrupt queue: only one interruption can reach an eCore. If one is already waiting to
be treated and another one reachiege eCore, the other is simply discarded. Nested

interruptions are possible although some code twisting is required in the provided APIs.
Software limitations:

1 The provided APIs lack some basic communication mechanisms from an eCore to a master.
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1 Classic&tools may not work as intended, or it can be hard to make them work on such
particular systems. For instance, gdb was not working well on the Epiphany chip and would
have required to connect 16 gdb clients. One can imagine what a trouble it wouldbe for
thousand or even 64 cores, hence the need for efficient tracing solutions.

1 We also found that the custom gcc version used to compile code on the eCores places some
gid/gie instructions (respectively globally disabling or enabling interruptions) around
certain operations, to protect them from external interrupt sources, even though it was not

always necessary.

All those previous remarks make tracing the Parallella board all the more interesting. Overcoming
the challenges brought by the lack of memory, ler limitations regarding the interruption
mechanism on which the synchronization procedure heavily relies (see section V), is a great
demonstration of what can be done on very constrained devices. We believe that this platform
should evolve for the betterith its future models and could bring tracing binge devices to the

next level.

With a first working prototype and a better understanding of global challenges regarding
heterogeneous embedded systems, we subsequently focused on the Tl Keystonerwiatfor

offers popular DSPs and an interesting setup to trace complex applications.

4.4.2 Tl's Keystone 2

To test the Keystone 2 SoC, TI's EVMK2H evaluation board was used, featuring a 66AK2H12
SoC containing 4 ARM Cortex A15 and 8 TI's Cé@r€Pacs DSPs (segtire 14 [42]. This board

also provides 2GB DDR memory and a faster 6MB shared memory. This SoC is commonly used
in industry, which makes it an interesting platform to trace. From the user point of view, the major
feature is the presence of 8 DSPs, meathag8 computing devices specially designed for signal

processing needs can be simultaneously used to perform complex calculations.
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Figurel4: Keystone 2 SoC components hilgivel view.

Just like for the Parallella board, theARM Cortex Al15 are able to run Linux and will thus be
called "master" CPUs, in charge of giving orders to the DSPs (slaves). Below are more details
about the specifications of the DSPs:

1 8 TMS320C66x DSPs (C66x CorePacs) cadenced at 1.2GHz
1 Multi-layer cacle system on each CorePac:

o 32KBL1P

o 32KBL1D

o 1MBlocal L2
1 Up to 38.4 GMacs/Core for fixed point

1 Up to 19.2 GFlops/Core for Floating point

4.4.2.1 Software design

Texas Instrument provides several SDKs and tools to develop on their products. Because their goal
is togive standardized APIs which would work on all their platforms, the software environment is

a bit complex but handles a lot of useful features. As we will later see, it provides aKericed'

on the DSPs, allowing powerful applications to be easilgld@ed. As usual, the ARM CPUs can

run Linux, just like it waghe case with the Parallella.
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Since the DSP applications are written in C, the compilation can be done with GCC, although TI
provides its own toolchain, taking advantage of the DSPs partteedarThis toolchain can be
executed by hand but is best managed by TI's CCStudio IDE (based on Eclipse). In fact, every step
in the development process on the DSPs can be dealt with by CCStudio: from compilation to

analysis of the application.

TI's SYSBIOS is the main tool one will use to develop on the DSPs. Presented as a ntimeeal
kernel, it offers the basic functionnalities one might need from a regular operating system.
SYS/BIOS can in fact take care of tasks management (although each D&®isare so no task

can run in parallel on the same DSP), hardware and software interrupts, memory management and
much more. It is based on Eclips@sal Time Software Componens3] (RTSC) and ships as a

sd of C modules (or components).

Because this mi-kernel aims at working with every relevant Tl product, each component is
hardwareagnostic and needs to be configured before use. The configuration phase is managed by
the XDC tools: one has to write a configuration script describing which moduldésused and

with what parameters. Then, the script is computed by XDC tools and platfmaific code is
generated from the generic one according to provided configuration. The complete steps needed to

create an application on a DSP using the SYS/BI@8amment are as follows:

1. Create a configuration script (.cfg) describing the modules you want to use, and how do

you plan to use them.
2. Create your own application using the provided generic APIs.

3. Use the XDC tools as a poempilation phase to instantigtee modules (defining missing
definesfor instance) and create the specific code needed by your application to use said

modules (and only those).

4. At compilationtime, link your application with the provided code to create the final

executable.
Of coursethe provided IDE can take eaof all those steps by itself.

Other APIs shipped with the SDKs include libraries taking into account the strengths of the DSP

such as image processing.
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The DSPs can be used as baretal devicesethe use of SYS/BIOS C mates is not mandatory)
if one has very specific constraints in terms of either memory space or "raw" performance.
Otherwise, the overhead induced by SYS/BIOS is worth bearing because of all tbptimatted

methods it providesthandle basic core managent.

Since it is presented as a rate operating system, our main interest in this product is to see how
we could instrument it like we are able to instrument the Linux kernel to obtain traces. For instance,
tracing context switches between tasks waqarolvide a lot of information regarding the global
state of the system. Being able to trace the SYS/BIOS kernel along witbpesdic applications

would open the way to a number of possibilisesh as critical path analysis [71]

4.4.2.2 State of tracing

We encountered on this platform the same problems we faced on the Parallella board: there are
mechanisms to analyze what is happening on the system provided by TI but there is no direct
method to obtain traces in the same way as with conventionatdraoging (provided through
printf-like functions) can be a useful option for fast debugging but it is obviously not as optimized
as tracing. CCStudio also gives a view in which it is possible to visualize a lot of information about
the system's components agigen time (one might need to pause the system). For instance, one

can see the status of a task (running or not) or the content dfcaulaaregister.

However, neither of these solutions are sufficient to fulfill our main objective, gaining as more
information as possible on specific system parts without breaking the application flow and with
low overhead. Since barectf has not yet been ported to this platform, section IV will explain how
such porting can be achieved and display the LTTng/barectf cafrbites to trace a complete
heterogeneous system.

4.5 Tracing with barectf

In this section, we will briefly present barectf and describe the work required to port it to a new
platform. The Common Trace Format (CTF) is an efficient representation for tidaiagand
associated metadata (description of event types and payload). It is open and well documented, and
supported by a large number of trace visualization toolsmBitipulation functions are needed to
generate events in this format for it to be ageffit as possible memeowyise. For instance, it is

perfectly acceptable to declare and trace a 3 bits integer. To insure that a parser can read through
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such traces, a set of metadata, describing the content of each event, is required. Barectf takes care
of creating the trace metadata andladl bitmanipulation functions.

Barectf is implemented as a pythbased tool helping users getting CTF traces by generating a set

of C tracepoints. To do so, the user provides a configuration file written in Yddédtribing what

are the tracepoints needed: each tracepoint is given a name and a payload that can basically be
anything from a single integer to a structure including strings and floats.

Once the configuration file is written, barectf will generate threesponding traces metadata and

its associate tracepoints implementations.

The following figure sums up a basic barectf setup:

config.yaml my-app.c C compiler
barecii.c
‘"'_\I - U my-app

barectf » barectf.h
J ¥

barect-hitfield.h
stream
I - U

"
metadata Platform C files

CTF reader

T

Graphical vi I:' File provided by user
raphical view,

text output,
frace analysis, etc. |:| CTF trace file

¥

¥

¥

h 4
F Y

Figurel5: High-level view of barectf's workflow
extracted with permission from [11].

In order to use barectf with any device, one needs to implement somesdierbde managing

the packets generated by barectf. Packets are sets of events, initially recorded in a buffer. Packets
have a limited length and thus can only store a finitefsetents and need to be handled when full
before recording a new event. Therefore, for a new system, one has to implement what is called a
"barectf platform” because the barectf instrumentation only manages togdiéeof a packet

(opening it, fillingit with events and closing it) on the slave. Because it aims at being as generic as
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possible, it is hardwaragnostic and thus doesn't provide any API to store the packet on the device
or send it to the master. It also doesn't provide any locking mechemigmtect the same packet

from being overwritten by two different calls to tracepoints (which is possible if some task
management is present on the device or through interrupts while already being in the tracepoint

code).

As such, one needs to write cotteproperly initialize all buffers and structures used to store
packets, to finalize them when needed and, more importantly, to handle a full packet. In this case,
one has to decide what to do with the packet: depending on the application needs ate tfie st
the system, one might want to write the packet to memory elsewhere, send it to the master or even

drop it. It is all up to the user implementation.

For instance, we decided to use Massage@PI to handle a full packet from the slave and send

it to the host on the Keystone 2. This API allows the host to sleep on a semaphore's lock while
waiting for a packet to be received. we also experimented with a generic locking mechanism using
a static volatile charbeing set and TI's semaphores to achievauatlexclusion between

tracepoints.
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Here is the basic APl one would need to implement to have barectf working on a new device:

/* Instantiates the tracing context and initializes every structure needed to take care of th
* recorded events and stored packets.*/

int8_t barectf_init(void);

[* Returns the tracing context.*/

barectf_ctx_t *barectf_get_ctx(void);

/* Specifies the way to access 64bits timestamps on the targeted device.*/

uint64_t barectf_get_clock(void *ctx);

/* Initializes (if needed) the counter used to get timestamps.*/

void barectf_init_clock(void *ctx);

/* Opens a new packet containing recorded events.*/

void barectf_open_packet(void *ctx);

[* Takes care of a full packet. The packet can be sent to the host, put in another memory
* location, discarded... */

void barectf_close_packet(void *ctx);

/* Finalizes the tracing session.*/

int8_t barectf_close(void);

4.6 Correlating heterogeneous traces

We have seen how tracing different parts of an heterogeneousreneint can be achieved thanks

to tools like LTTng and barectf. Our main goal is thereafter to take the obtained traces and
synchronize them such that they all rely on the same timestamp origin. Synchronized traces can
provide an actual view of the globaissem workflow. As previously stated, doing so is mandatory

since the 8 DSPs and the master can have different time origins. In fact, directly analyzing all the
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traces without modifying the raw timestamps would absolutely mean nothing and could at worst
bring misunderstanding about what is really going on: one could for instance see events in reverse
order or even coming from years apart! This is why synchronizing the traces taken on DSPs and

ARM is a required task to preserve timestamps and cause/effeseoay.

4.6.1 Generating pairs of matching events

As explained earlier, synchronization can be achieved either "live" or as-tiguist) process. In

order to minimize the disturbance of the monitored system, we chose to use the second option. For
this to work, one need to generpters of matching evesduring the tracing session. Those events

can be seen as a "handshake" between a master, which will be used as the synchronization origin,
and a slave, for which the trace timestamps will be adjusted to match those of the master. The

process is as follosv

1. The master generates its first matching event of sequence n and proceeds to ask for its
counterpart on the slave to be generated.

2. Once the request is handled by the slave (which should happen as fast as possible for more
accurate results), the seconcel/(seen as aACK) of the first pair is generated on the

slave (with sequence number n).

3. The slave then generates the first event of the second pair of sequence n+1 and notifies the

master.

4. Once the master handles the natification, it generates thedsewent of the second pair

with sequence n+1.

Figurel16 gives a graphical representation of this process:

LTTng

1 1
=2l -

1
\Acinowledgment preparat/
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Figurel6: Generating pairs of matching events.
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Those events will later be treated by the gomting process in order tcompute the right
timestamps modification of the slave's traces according to the master's traces. Note that each pair
needs to beniquelyidentified during the posracing process, thus explaining the neédnique

sequences id.

In the next subsectionwe propose a generic and efficient way to make the right interactions

between a master and slave during the matching events' generation process.

4.6.2 Workflow and synchronization

Since the proposed method should be as generic as possible, we assumestaia¢'th€PU is
monao-core and thus cannot handle simultaneous threads. We also make the reasonable assumption
that the slave's CPU can be interrupted. On the master side, we only assume that Linux is running,
enabling multiple processes at a time. Althotigls is not mandatory for what follows, we also
assume for the sake of the argument that the slave is running a very specific task that needs to finish
fast, thus implying that it should not be disturbed too much. Finally, we suppose that there is at
leastone way to communicate data from a slave to a master (the other way is mandatory if we want
the master to send tasks to the slaves). This can simply be a shared memory space or a more

complex message passing mechanism.

As seen in the previous section,generate pairs of matching events across different traces, one
needs the master to send a request to the slave. This can be done by having the master triggering
an interrupt on the slave, thus forcing its workflow to be suspended in order to processrttiegn
interruption. Said treatment then proceeds to send an acknowledgment message to the master. If
no message passing mechanism is present on the target, then a simple flag indicating the sequence
number and the associated core will do. After generasrsgcond event, the slave will then return

to its previous task.

On the master's side, once the interrupt is sent, depending on the communication's mechanism used
between the two, one needs to either wait for the ACK message to come or poll into a specific

shared memory location until a flag is set by the corresporsitive.

To generate a set of matching events, a background task (refesygtthsonization daemdican

run on the master to periodically generate the interrupts and corresponding events. The interrupt
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frequency needs to be adjusted so that the synclatemzs accurate enough (enough matching
events can be used) but does not disturb the slave's task more than necessary.

The global scheme of this process casim@marized by Figure 1Where:

1.3 1.1 2.2
barectf master synchronization | task synchronization
consumer code demon Siave tas task

barectf

Figurel7: High-level view of thesynchronization process.
1. The synchronization daemon (master's side):
1. Interrupts the slave workflow to request synchronization
2. Generates the first event of the first pair
3. Waits for the ACK to come from the slave
2. On the slave:

1. The interruption is handled aridus begins the synchronization task (can be a real

task or a function, in which case the next step doesn't apply)

2. The synchronization task is "awoken" from its waiting state since an interrupt

arrived
3. The second event of the first pair is then generated

4. The slave ends its synchronization task by sending the ACK to the master and

consecutively generating the first event of the second pair
3. The synchronization daemon (master's side):
1. Receives the ACK and thus leaves the 1.3 state

2. Generates the last matchiegent (same transition as 1.2)
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3. Stays on standby until the next periodic synchronization

The way we implemented this process on the Keystone 2 uses the IPC generation register to trigger
interruptions on the slave from the master (the registers are ateessile the correct memory

page is mapped on tmeaster's application) and TRdessagePI to send the ACKs from the

slave to the host, thus eliminating the need to constantly poll a shared memory location.

4.6.3 Postanalysis treatment

Once the previouprocess is done, the only thing left to do is to run a-poatysis on the traces

which will handle the timestamps transformation.

The method we chose to use for its efficiency is based ototinvex hullalgorithm, as discussed
in [3] and[31]. It has been widely used to synchronize kernel traces using network packets inside
distributed systems. The pairs of matching events generated are the generic equivalent of those

packets.

Let's consider traces A and B, coming from two different devi€eewing that those traces are
somehow linked we want to achieve a correct cause/effect order between them. In this case, where
a master sends commands to a slave, the trace computed on the slave (B) should be merged with
the one obtained on the master (Rhirier et al[3] showed how a linear tnaformation of B's
timestampstg = atg + b) would produce such a merged trace. The slope can be seen as a frequency

mitigation factor and the offset's role would be to synchronize the first event of eadbgetber.

The convex hull algorithm's goal is to find the suitable linear transformation. For that, the pairs of
events are displayed on a 2D graph where each axis represents the timestamps of the events of one
device. The uppehalf (respectively lowehdf) of the hull is used to determine the conversion
function with the maximum (respectively minimum) slope. Because any function inside the hull
could be used to synchronize the traces, those two functions can approximate the boundaries of the

hull as no onversion function should have a higher (respectively lower) slope.

Duda et al[31] suggest to take the bisector of the angle formed by those two lines as the conversion
line, thus giving us the linear transformation to apply. For this to work, at Veagtdints should
be found in each part of the hull, and the more points you have the better the approximation gets.

However, in the case of tracing, the original system shouldn't be disturbed too much, which is why
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a compromise should be reached to havaigh satisfying points without impacting the system

much.

A tool such as TraceCompass can easily take a set of traces and compute the hull and the linear

transformations to apply to each, based on a "master" trace.

4.7 Results

4.7.1 Benchmarksi Tracing overhead

Since tracing should be as nartrusive as possible, we executed some benchmarks to evaluate the
performance of our barectf implementation on the Tl Keystone 2. The barectf platform built relies
on the Tl MessageQ API to send the packets from a slave tmdbkeer. This way, we take

advantage of the builb waiting queues used for message passing and don't have to worry about
memory overlapping when writing packets. However, this APl induces some latency, which is why

benchmarking is even m®important withthis solution.
The configuration of the platform running the benchmarks is as follows:
1 8 C66 CorePac DSPs running at 1.2Ghz.
1 barectf platform using MessageQ API
1 barectf platfrom configured to allow at most 256 packets, of 256 bytes each, at a time.
1 All compilation optimizations turned down.

The results (given in cycles) are computed in tdbkeour workloads were executed, each of them
based on computing st256 hash on a set of strings. This set, composed of the 5040 permutations
of the word "barectf'is recursively created as the benchmark is being executed.

1 (a): Computes the skzb6 hash of each permutation and produces a tracepoint for each
result (5040). Note that the tracepoint is composed oflat82nteger and not of the 256
bits result, becaesdirectly tracing the result would require either 4 (respectively-®)t§4
integer (respectively 3Bits integer) tracepoints or a string to be sent, thus artificially

increasing the overhead.
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1 (b): Computes the sh256 hash and produces a tracepointefegry set of 5 permutations

(1008).

1 (c): Computes the sh256 hash and produces a tracepoint for every set of 10 permutations

(504).

1 (d): Computes the sk256 hash and produces a tracepoint for every set of 100 permutations

(50).
nstrumentation Cost per

None Barectf Overhead trace-

Workload point

(a) 52400000 | 68440000 30.61% 3182

(b) 13150000 | 16370000 24.49% 3194

(c) 12340000 | 13930000 12.88% 3154

(d) 7912000 8035000 1.56% 2460

Tablel : Benchmarking results (in cycles) on the Tl Keystone 2

As expected, producing 5040 traoints during 43ms induces a%O0overhead on the traced
application. This overhead is greatly reduced with the number of tracepoints.dtbeoturther
reduced by eliminating the use of TI's MessageQ APIs since they perform a lot of checking and

wrapping around their message posting methods.

However, the cost per tracepoint doesn't really increase with the load of the system, although it
somavhat diminishes when the load is low (as seen with the last workload). This indicates that
there is no bottleneck for tracepoints and that even with a demanding workload, one should not

expect heavy latency peaks induced by tracing.

The platform built,even though not perfect, has reasonable enough performance to use in a
prototyping state and eliminates the need for memory polling and checking for memory
overlapping.

4.7.2 Usecase

In order to demonstrate how the described tracing solution would performeahliée problem,
we chose to instrument an image processing algorithm running on TI's C66x CorePacs (through

the Keystone 2).



78

The algorithm uses Sobel's filter to do edges detection on an image given as an input by the user.
It is provided with TI's SDKthus this usease is easily reproducible.

Sobel's filter computes an intensity gradient for each pixel in the image, thus detecting brutal
changes in lighting and their direction, which might point towards an edge. Even though this
method is rudimentarythe mathematical operations performed still benefit from the dedicated
image processing APIs available on TI's DSPs.

The global application goes through 3 steps:

1. A program running on the master (ARM) is waiting for the user to interactively provide an

image to process.

2. Then, the master parses the image and sends some memory allocpiestsréo the
"leader" DSP (DSRO).

3. Finally, the image is cut into 8 pieces, each piece being sent to a different DSP, and the

DSPs reply back with their share of the gagrocessed.

Communication between master (ARM) and slaves (DSPs) iswzhithrough TlI'sVlessageQ

API, which relies, as its name suggests, on messages queues. The master opens a single queue, on
which each slave will be connected and every slave canitgpewn queue, so that the master can

give them orders. This API is quite hitgwvel and adds more latency than basic skharethory
communication. However, it is less prone to errors and allows a core to switch tasks when awaiting

a message, as it willait for a semaphore to be unlocked. If one were to wait for a message in

shared memory, one would have to poll the memory location until something came up.

Tracing a system must be done with an idea of what one wants to see in the traces. In fact, since
tracepoints can be placed anywhere in the application, it can serve a lot of different purposes. For
instance, one might want to place tracepoints at certain places to check when the application
reaches them. In other words, tracing can be used for debuggipgses. It can also serve

monitoring purposes as one could put tracepoints to generate an event every time a result is awaited.

We decided to monitor our system by adding tracepoints at the beginning and the end of every
important function call. This wa we can spot the weakest link in our application by measuring

the elapsed execution time of each function.
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To have more insight into the device, we also instrumented TI's SYS/BIOS APIs. As discussed
before, those APIs (presented as a set-oiddules) dbw the user to use basic "ker+lige"

features, such as tasks, memory management and soragrotess communication mechanisms.

With the help of welplaced hooks (some were already present in the APIs and some were later
added), we were able to monitthe main message passifignhctions MessageQ_geand
MessageQpud along with some task management related events, such as task switching. This
way, the generated traces can inform us on the task running on the DSP at all time. Each DSP being

singlecore only one task can run at a time.

Note that every added tracepoint is not just a "checkpoint" in the application's workflow but
contains useful information inside its payload. For instance, in the case of the message passing API

instrumentation, receivingr emitting queues are described, along with the message size and more.
In summary we:
1 Added a tracepoint at the beginning and at the end of every "useful” function.

1 Thanks to hooks, also added tracepoints inside critical APIs functions such as message

passing or tasks management functions.
And the underlying objective is to:
1 Monitor the whole system.
1 Spot and understand abnormal latency.
1 Analyze dependencies between cores.

The instrumentation provided allows us to compute a partial catl g in the CTF trace viewer
TraceCompassThe presented screenshots are generated from this software. This \demispre

traces as seen in Figure:18

>
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Figure18: Description of the callstack view of processes.

Figure19 shows the global view of our system from the beginning of the application to its end.
Note that for display purposes, only the four first processes (the master and the first three slaves)

are displayed.

06:18:18 06:18:20 06:18:22 06:18:24 06:18:26 06:18:28 06:18:30

Irnage processing I

- Image procgssing

Waiting for user's input Parsing given image

l | ARM
i

IDLE TASK MAIN TASK

MessageQ_get() (waiting for input on an infinite spearate task) DSP 0

MessageQ_get() (waiting for the master to send order]

IDLE TASK MAIN TASK

MessageQ_get() (waiting for the master to send order) DSP #1

IDLE TASK MAIN TASK

MessageQ_get() (waiting for the master to send order) DSP #2

Begin work order sent and received
Figurel9: Global view @ the application

We first can see that the synchronization is working since the DSPs are all entering the main task
(displayed in dark blue) approximately at the same tiragyhen they each receive the command
from the master. Without trace synchroniaai some processes might appear well ahead or behind

of others, and any cause/effect relationship would be lost.

As highlighted, recognizing the different parts of the workflow is immediate: as long as the DSPs
are in the "idle" task, they are waiting filne master's orders. If the master is not doing anything,
then it means that it is itself waiting for user input.

Zooming on the beginning of the main task shows the main function, which actually processes a
part of the image and allows one to see howg libook (see figur@0). In this case, the average

processing time was around 96ms.
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Idle task Main task

DSP #0
Memory allocation part
process_rghb
_ Start Time | 06:18:31.488636141
Stop Time |CI6_1:3_31.5:344?4'?'5'? DSP #1

Duration | 0.095838856s

Figure20: Zoom on the main processing function.

Zooming on the memory allocation part better shows what are the interactions betweendghe mast

and the first slave. Figuil displays this situation.

Memory allocation function ARM

| IllMessageq_put{)

Idle task

[ MessgeQget) | | | | | | | | .| | | | || || | | | |

[ emory alloc task [CImemary alloc function

DsP #0

Process_rgh(})—"
Figure21: Zoom on the memory allocation part

As we can see, there are some "giogg” exchanges going on between the master and the slave.
By reading the state, onman see that the master is adding a message (a memory allocation
command) inside the slave's queue and then waits for an answer. At the same time, the slave is
waiting for an order, then allocates memory accordingly when one is received and finally sends

back the information on said memory to its master.

This way, we can clearly see the dependencies between two heterogeneous cores, as one is always

waiting for the other.

During normal execution, after this step comes the actual processihg imhage, ash®wn in

Figure 21

We now examine a more problematic context where anothefphighty task is awoken during

the image processing. Because of its high priority, this task will run to completion before the image
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processing task can be resumed. Withading, this problem would only be seen at the end, where
the total processing time would jump from an average 96ms to 296ms. Finding the roots of this

abnormal latency without tracing would be very hard.

Image processing function
‘Waiting for replies from DSPs ARM
Idle ] Main task
AT psp s

7 Process_bmp()
Process_rgb()

Dummy task Main task

Process_bmp()
DSP #1
Process_rgb()
Process_bmp()
Dsp#2
Process_rghb()

il i BN B = = .
Figure22: Zoom on the pblematic area

However, thanks to our instrumentation, one simple look at the main task section of the trace would
reveal that DSPs 1 and 2 are actually preempted by another "dummy" task which makes them both
communicate. Once the communication is ovieeytreturn to the main task, thus allowing the
master to finally get all the results. As can be seen, other DSPs are not disturbed by this task. Only
the master is also impacted since it is waiting for every slave to send baghtre of the image.

Figure 2 displays this situation.

4.7.3 Discussion

Thanks to the information gathered through tracing, we discovered that another task might preempt
our image processing task and that it is exchanging data between cores 1 and 2. With that in mind,
one might try (i possible) to protect the image processing task from being preempted, or insure
that the conditions triggering the other task are only met once the imaggssging function is

finished.

Detecting the previous problem as easily would not have been mosdibbut the help of traces.

Even though this example is a deliberate construction, we believe it to be fairly representative of
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problems that we encountered in real systems. It thus demonstrates that system monitoring through
tracing on an heterogeneadmsvice is both possible and useful.

4.8 Conclusion and future work

Tracing heterogeneous embedded systems in a generic way, using CTF traces, is now possible

thanks to LTTng, barect#nd a synchronization daemon.

Bringing standard formats and tools to thes& devices could help developers to easily adapt
tracing methods to virtually any platform, thus allowing them to use 4pilaltiorm tools, avoiding

the reliance on proprietary or limited singiatform tools. This would also allow quick
comparisons, wit the same tools, of the same application running on different platforms for

performance analysis purposes.

The work done on the Parallella and Keystone 2 platforms reflects the possibilities of what can
achieved on heterogeneous embedded systems andtlopevesy for even more possibilities, such

as critical path analysis in an heterogeneous environment. In particular, we showed how-a custom
made micrekernel can be instrumented to obtain the same kind of information readilgtdea

on a linuxbased deve.

Even though the generic method described to obtain correlated traces on such devices appears fairly
good, local implementations of barectf platforms could slightly influence the overhead generated
by tracing. For instance, the platform we wrote forKlegstone 2 uses the MessageQ API, thus
adding more latency than a simple shared merbasged solution. Moreover, barectf is still a work

in progress and will surely see its features enhanced in the near future.

Traces visualization is also something tbaserves further work. The presented callstack view
will not easily scale to more than a few cores. A new approach will be required to visually

investigate systems with a thousand cores.

In addition, it would be interesting to study the optimal frequdacgenerating synchronization
points, as a compromise between performance overhead and synchronization accuracy. In theory,
only two points in each hull are required to achieve a basic synchronization, but having more points

brings more accurgcat the cst of some overhead.
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Finally, we would like to see if trace synchronization can be directly achieved by matching regular
message exchanges, without requiring an external synchronization process that adds dummy
message exchanges for that purpose, jusitikare able to synchronize traces thanks to existing
TCP exchanges. Although this approach would lose its generality, it would remove this component

of the overhead.
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CHAPITRES DI SCUSSI ON GENE£RALE

Dans ce chapitre nous reven@s des points généraux liada soltion présentée au chapitre

précédent. Nous discutons également brievement de travaux complémentaires.

5.1 Retour sur la solution proposée

511Cas doéutilisation
Silecas doéutilisation pr®sent® pr®  ®demment int
DSPs dans le but de provoquer des latences, nouspensodsi | r epr ®sent e n®anmi

une partie des défis auxquels doivent faire face les industries sur les systemes hétérogénes

embarqués.

En effet, |l a d®tection de | atswevwrmamasla fastsurum mi s €
processus maitre et son esclave, sont des taches impossibles a mener efficacement avec la seule

aide des outils de profilage généralement a la dispositibn@e t i | i sat eur .

Un probleme similaire a celui simulé dans notre étude pourrajlagsiblemense produire sous

|l a forme doéune i nter r ugndoliggoanr mMaet Roriiaeilsl ed eo ul a org&
du ma“ tre sur | 6 odeméntdewnit se Prioduire,na soldion propwsée ici
permettrait toujours de le détecter trés rapidement, et pose les bases nécessaires a sa résolution.

5.1.2 Généralisation du tracage de&SYS/BIOS

Léun des points importants ®bu dter avaaisl | pri @sd mtu
micro-noyau SYS/BIOS, fournit par Tl attilisable sur tous les types de DSPs proposés par

Bentreprise

atre en mesure de pouvoir tracer | e syst me
une excellente chose,ous r approchant des possibilit®s of
Linux.

En effet, |l e cas doéutilisation pr®c®demgnent ®:

et des communications interprocessus peuvent étre directement tracéesnienosrieyau. Grace
au systemedekooksée i ntroduit, il est ais® de placer de

du noyau, offrant ainsi des possibilit®s il i
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Par ailleurs, le systeme ddeoks» propo® per met | a configuration de
a travers les mémes fichiers de configuratioe lenoyau luiméme. Grace a cette méthode, les
points de trace ajoutés ne sont méme pas intrinsequemerbdicescfie t peuvent soéinte

n ienporte quel traceur.

Di sposer déune i nstr urmeyau SK'YS/BIOS ouwiraitmip porte 2dedu m
nouvelles analyses telles que celle du chemin critidie [

5.1.3 Contribution apportée

La principale contribution de la solution présentée ici ésb ®t endr e une t ecl
synchronisation utilisée dans des systémes distribués sur des-fplates hétérogenes
embarqu®es de mani re g®n®ri que, de I d6interfa
(barectf) et de proposer une facon de visaalies résultats obtenus. Nous créons ainsi le premier
syst me capabl e de tr ac darmethédénogene emlsarquée moavans s u s
comporter des processeurs sans syst mes dbéexp

5.1.4 Validité de la solution

La solution proposée pouratter des plateformes hétérogénes embarquées présentée dans ce

document a pour Vv oc atpossibie etthé rfétessite qliealeupdrénequisg ®n ®r |

l.Le syst me ®tudi ® doit dispbéaut désnm®Pizlooe
communicatbn peuvent étre employées au cas par cas selon le systéme pour améliorer les

performances ou la simplicité de la solution.

2. Les coprocesseuitudiss doi vent supporter un m®cani s me

Sous ces conditions, emodyes basegtiudeit, de boutenfacor®@re nt at
adaptée a chaque pldteo r me , i est raisonnabl e doéaffir mer
proposeée.

En outre, |l e fait de | davoir testi®eurettayv ad i rdew:
pouvant servir de modele de prototypaget, | 6autr e IpauzantEtoeuupliséE@nr ol u ®
production, permet déaffirmer que, malgr® | es

existants, la solution proposéel e gr andes drdci@meatagplicabl@d une granded

partiedes systemes embarqués hétérogenes.
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5.2 Autres travaux

Barelog

Reprenant le méme esprit duarectf barelog’e st un ensemble d6APIs C a)
une solution de logging générique, facilement adaptabbe platesformes hétérogénes

embar qu®es. Aucun s yrmstessarasodforetioqménent.t at i on ndes:

Tout commebarectf barelogrequiertl 61 mpl| ®me nt ati on doéune interfe
base pour la gestion des événemdnées | a ilssateur afihele ténid compte des spécificités

de | 6architecture cibl ®e.

Il est possible, entre autres choses, de configurer la taille maximale prise par les tampons mémoire,
de d®f inir diff®rentes pr i ®@ssiraté@es predéfinies pduels ®v

gestion des évéenements.

L6objectif de cet utilitaire est de r®duire
syst me dobébexploitation en proposant une sol ut
rapide.Rr d®finition, cette solution ndest pas de
faire de la journalisation légere.

Contribution a barectf

Léutilintg@amisowe de barect f l ors des diff®rent e

dans ce mémoire a conduit a la découveedogues mineurs. Les corrections proposées ont été

accept®es et font d®sormais partie int®grante
Déautres am®liorations, tnativemeantsin sgsu emel ad 6peaxscd iubsi
mutuell e entre |l es diff®rents points de trac

également en réflexion.
Noyaux temps réel

Effectuer des travaux sur du mat ®ri el exoti gque

enprofondeur, parfois hors du cadre initial. A ce titre, nous avons vérifié la bonne intégration des

16 https://github.con8kinnerSweet/barelog
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noyaux Linux temps réel (LinuRT) aux deux plate or mes de test, dans | 6o

tests de performance (mesure des latences).

Les résultats latenus sur la Keystone 2 semblaient étre dans les normes attendues alors que ceux
produits sur la Parallella é&at de presque un ordre de grandeur supé&i€ela était certainement

d3¥% © | a non pri s eFubRT>»pdnla cageAinsd la Kaystoned?\erragistre

( vi a cyclicest’ydesllatences moyennes de 13 microsecondes, avec une latence minimale de
12 microsecondes et maximale de 95 microsecondes. La Parallella, de son c6te, produit des latences
de | 6ordr e de 4nbyenma et ded&neicrosecothides au enimimum, avec des pics

all ant jusqudé”™ 24870 microsecondes.

Le chapitre suivant dresse une conclusion sur

des limitations de la solution dressée ainge de futures améliorations.

17 https://rt.wiki.kernel.org/index.php/Cyclictest
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CHAPITRE6 CONCLUSI ON

Ce chapitre final concldt 6 ®t ude du tra-age des syst mes h®t

les objectifs initiaux, les limitations de la solution proposée et des suggestions de travaux futurs.

6.1 Synthese des @mvaux

Loobjectif de ce travail de recherche ®tait de
h®t ®r og nes embar qu®s. L6i d®e ®tait dobéobtenir
interactions entre ses processeuroProcesseurs, se rapprochant ainsi de ce qui existe en matiére

de tracage de systemes distribués. La solution proposée montre comment, en combinant deux
traceurs distincts et un processus de synchronisation des événements générés, il est possible
doadteion tel objectif. En effet, en tra-ant
de processeurs ARM et de DSPs, nous avons mon

interprocessus et de détecter des problemes courants de concurreniegesioe.

En particulier, nous avons pu atteindre tous les objectifs fixés. Nous avons ainsi bien vérifié
| 6i nt ®gration de LTTng °~ des processeurs ARM
a une nouvelle architecture (et par construction, adadg majorité des DSPs TI). Un mécanisme

génériqu¢é base dbéinterruptions a ®gal ement ®t ® mi

®v nements, g®n®ralisant ainsi | dapproche rep:
Finalement, nos @lif ®r ent s tests et <cas doutilisation o
solution proposéma i s aussi déen exhiber | es faiblesses
La solution propos®e dans ce travail a ®gal emi

la premiére réthode étendant et généralisant le tragatpriteplateforme hétérogene embarquée
sous des conditions raisonnables (voir section précédddétq laisse place a de nouvelles
possi bil it ®senvirdhrementetypcueait,deeplus, pesmettre une uniformisation des

outils utilisés sur ces systemes.

6.2 Limitations de la solution

M°® me s |l a partie th®orique de | a solution pr
son implémentation complete que sur delaxtgsformes distinctes. Parce que les systemes

embarqués ont tendanca&jamais se comporter de la méme maniere et a intégrer des composants
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parfois «exotiquese , i noest pas possi bl e de gar ant
| 61 mpl ®mentuaoh.i on de | a so

L6i mpl ®ment ati on de bar ect MessageQlle Tl.aCellkcewilise one 2
un systeme de communication par messages denhawt e a u , amenant pl us d
solution basée sur des communications en mémoire partagée.tfen ammmuniquer via la

m®moi re partag®e est | dunique moyen universel

autre et en faire | 6utilisation apporterait d

Le cas doutilisateomepr®sent &t iifci ¢d o ne nparut i
auxquels font face |l es entreprises, nodoest pas
réellement rencontrSeul e | 6utilisation de notre solutio

définitivement attester de sa validité.

En outre, | 6anal yse graphiqgue des traces prop
quelgues processeurs et sera complétement inutilisable sur des systémes en dénombrant des

centaines.

Finalement, barectiéant t ouj our s ~ | 6 @tqgaetdesdbaguep aieateahappyep e ,

a notre attention et puissent nuire a la validité des traces obtenues dans certains cas trés particuliers.

6.3 Suggestions futures

Afin de vérifier la généricité de la solutiommp p o s ®e , i serait int®ress
son utilisation sur diversesplattso r mes et di v e rapprochamplustéswrais® | s at i

problemes auxquels sont confrontées les entreprises.

'l serait ®gal e me processus dkisynchrenisationddésitraces®eg charge dé la
g®n®r ation des paires do6o®v nements, directeme
reste, |l a d®&finition doéinterfaces ~ compl ®ter

Par ailleurs, il serait peut étre gmible de modifier le processus de synchronisation dans des cas
particuliers afin de prendre en comgts communications réelles entre les processeurs et
coprocesseurs. De cette fa-on, |l e syst me ser:
sgaient directement gén@se p ar des communications qui aur

Néanmoins, de telles modifications feraient perdre a la méthode originale sa généralité.
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Finalement, nous manquodsb une analyse du rapport opti mal
paires do0®v nements pour |l a synchronisation s
ter mes, i serai-t extr°°mement i nt ®r eedgdant do

génératiordevienttrop élevée et nuaux performances sans apeorde précisioradditionnelle
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